
 

 

 

 

 

 

 

 

 

Identitätsdiebstahl und Identitätsmissbrauch im Internet 

Rechtliche und technische Aspekte 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Prof. Dr. Georg Borges 

Prof. Dr. Jörg Schwenk 

Prof. Dr. Carl-Friedrich Stuckenberg, LL.M. (Harvard) 

Dr. Christoph Wegener 

 



2 

 

   

Vorwort  

Die vorliegende Studie wurde vom Bundesministerium des Innern finanziert und entstand im 

Auftrag des Bundesamts für Sicherheit in der Informationstechnik.  

Die Autoren haben das Werk als interdisziplinäre Studie aus technischer und rechtlicher Sicht 

verfasst. Die technischen Ausführungen verantworten die Autoren Schwenk und Wegener, die 

rechtlichen Ausführungen die Autoren Borges (Zivilrecht) und Stuckenberg (Strafrecht). Das 

einleitende Grundlagenkapitel sowie die Empfehlungen verantworten alle Autoren gemeinsam. 

Für die Veröffentlichung des Werkes als Buch haben die Autoren für wertvolle Unterstützung 

seitens der jeweiligen Lehrstühle zu danken. Der Dank gilt dem Team des Lehrstuhls Borges, das 

die Manuskripte zusammenführte, vor allem Herrn Rechtsanwalt Stefan Preußner und Frau Alla 

Hajut, sowie, am Lehrstuhl Schwenk, vor allem Herrn Dominik Birk. 



3 

 

   

Inhaltsübersicht 

Einführung  ..................................................................................................................................................... 13 

Kap. 1 Grundlagen ................................................................................................................................... 14 

I. Begriff der Identität ............................................................................................................................ 14 

II.  Identitätsmissbrauch und Identitätsdiebstahl ...................................................................................... 22 

III.  Fallgruppen des Identitätsdiebstahls- und missbrauchs ...................................................................... 25 

IV. Ähnliche Phänomene .......................................................................................................................... 28 

Kap. 2 Strukturen von Identitätsdiebstahl und ïmissbrauch unter Einsatz von 

Informationstechnologie .............................................................................................................. 30 

I. Vortäuschung einer technisch nicht geschützten Identität (Spoofing) ............................................... 30 

II.  Diebstahl von durch Wissen geschützte Identitätsdaten ..................................................................... 36 

III.  Man-in-the-Middle-Angriffe gegen den Nachweis einer Identität durch Besitz ................................ 41 

IV. Weitere Methoden zum Nachweis einer Identität .............................................................................. 51 

V. Man-in-the-Middle-Angriffe .............................................................................................................. 58 

VI.  Standard-Sicherheitsmaßnahmen ....................................................................................................... 66 

Kap. 3 Künftige Entwicklung von Identitätsmissbrauch und Identitätsdiebstahl ............................. 79 

I. Prognose: Angriffsszenarien .............................................................................................................. 79 

II.  Prognosen: Zielplattformen .............................................................................................................. 117 

Kap. 4 Identitätsdiebstahl und neuer Personalausweis ...................................................................... 155 

I. Einführung ........................................................................................................................................ 155 

II.  Technische Rahmenbedingungen ..................................................................................................... 159 

III.  Rechtliche Rahmenbedingungen des neuen Personalausweises ....................................................... 181 

IV. Verhinderung von Identitätsdiebstahl und ïmissbrauch durch Einsatz des neuen  

Personalausweises............................................................................................................................. 198 

Kap. 5 Rechtsfragen des Identitätsmissbrauchs .................................................................................. 201 

I. Überblick .......................................................................................................................................... 201 

II.  Gesetzliche Rahmenbedingungen .................................................................................................... 205 

III.  Aktuelle Geschäftsbedingungen ....................................................................................................... 218 

IV. Strafbarkeit de lege lata .................................................................................................................... 238 

V. Risikotragung bei Identitätsmissbrauch............................................................................................ 257 

VI.  Verkehrspflichten im Internet ........................................................................................................... 272 

VII.  Verhaltenspflichten und Haftung der Identitätsinhaber ............................................................... 278 

VIII.  Verhaltenspflichten und Haftung der Anbieter ............................................................................ 296 

IX. Zivilrechtliche Beweisfragen ............................................................................................................ 301 

Kap. 6 Deutschland im internationalen Vergleich .............................................................................. 318 

I. Technische Rahmenbedingungen in anderen Staaten (Überblick) ................................................... 318 

II.  Überblick zu Angriffs- und Schadensszenarien ............................................................................... 321 

III.  Rechtliche Rahmenbedingungen in anderen Staaten (Überblick) .................................................... 326 

IV. Die Positionierung Deutschlands im Vergleich ................................................................................ 356 

Kap. 7 Handlungsoptionen / Abwehrmaßnahmen und Empfehlungen ............................................ 358 

I. Technische Maßnahmen ................................................................................................................... 358 



4 

 

   

II.  Organisatorische Maßnahmen .......................................................................................................... 365 

III.  Polizeiliche Maßnahmen .................................................................................................................. 370 

IV. Gesetzliche / regulatorische Maßnahmen ......................................................................................... 371 

V. Information und Aufklärung der Nutzer ........................................................................................... 383 

VI.  Internationale Abkommen für das Internet (Strafverfolgung) .......................................................... 385 

VII.  Aufwandsschätzungen für die Umsetzung ................................................................................... 386 

VIII.  Restrisiken .................................................................................................................................... 386 

Literaturverzeichnis (Technik) .................................................................................................................. 387 

Abbildungsverzeichnis (Technik) ............................................................................................................... 393 

Tabellenverzeichnis (Technik).................................................................................................................... 395 

Literaturverzeichnis (Recht) ...................................................................................................................... 396 

Abkürzungsverzeichnis (Recht) ................................................................................................................. 412 

 



5 

 

   

Inhaltsverzeichnis

Einführung  ..................................................................................................................................................... 13 

Kap. 1 Grundlagen ................................................................................................................................... 14 

I. Begriff der Identität ............................................................................................................................ 14 

1. Divergierende Begriffe der Identität .............................................................................................. 14 

2. Begriff der Identität im rechtlichen Sinn........................................................................................ 16 

3. Identitätsbegriff der Studie ............................................................................................................. 17 

4. Begriff der Identität im technischen Sinn ...................................................................................... 18 

II.  Identitätsmissbrauch und Identitätsdiebstahl ...................................................................................... 22 

1. Der Begriff des Identitätsmissbrauchs ........................................................................................... 22 

2. Der Begriff des Identitätsdiebstahls ............................................................................................... 23 

3. Schutz von Identitäten (Überblick) ................................................................................................ 24 

III.  Fallgruppen des Identitätsdiebstahls- und missbrauchs ...................................................................... 25 

1. Identitätsdiebstahl- und -missbrauch ohne IT-Bezug (Überblick) ................................................. 25 

2. Identitätsdiebstahl und - missbrauch mit IT-Bezug (Überblick) .................................................... 27 

IV. Ähnliche Phänomene .......................................................................................................................... 28 

Kap. 2 Strukturen von Identitätsdiebstahl und ïmissbrauch unter Einsatz von 

Informationstechnologie .............................................................................................................. 30 

I. Vortäuschung einer technisch nicht geschützten Identität (Spoofing) ............................................... 30 

II.  Diebstahl von durch Wissen geschützte Identitätsdaten ..................................................................... 36 

1. Benutzername/Passwort, PIN ......................................................................................................... 37 

2. TAN ............................................................................................................................................... 39 

3. iTAN .............................................................................................................................................. 40 

III.  Man-in-the-Middle-Angriffe gegen den Nachweis einer Identität durch Besitz ................................ 41 

1. Hardware-Token ............................................................................................................................ 41 

a) Klassische Tokensysteme .......................................................................................................... 41 

b) Chipkartensysteme ..................................................................................................................... 43 

2. One-Time Passwords (OTP)/elektronische TANs (eTAN)............................................................ 46 

3. eTAN+ ........................................................................................................................................... 46 

4. mTAN ............................................................................................................................................ 47 

5. HBCI/FinTS ................................................................................................................................... 48 

6. FinTS+/Secoder ............................................................................................................................. 49 

7. (Qualifizierte) Elektronische Signaturen ........................................................................................ 49 

8. SSL Client-Zertifikate .................................................................................................................... 50 

IV. Weitere Methoden zum Nachweis einer Identität .............................................................................. 51 

1. Biometrie ........................................................................................................................................ 51 

2. CAPTCHAs ................................................................................................................................... 53 

a) Angriffe auf vorhandene CAPTCHA-Techniken ...................................................................... 55 

b) Einsatzgebiete von CAPTCHAs ................................................................................................ 57 

V. Man-in-the-Middle-Angriffe .............................................................................................................. 58 

1. Man-in-the-Middle im Internet ...................................................................................................... 58 

2. Man-in-the-Middle im PC .............................................................................................................. 60 

a) Man-in-the-Middle Angriffe auf Applikationsebene ................................................................. 61 

b) Man-in-the-Middle Angriffe auf Betriebssystemebene ............................................................. 62 

c) Man-in-the-Middle Angriffe auf Hardwareebene ...................................................................... 65 



6 

 

   

VI. Standard-Sicherheitsmaßnahmen ....................................................................................................... 66 

1. Antivirenprogramme ...................................................................................................................... 66 

2. Personal Firewall ............................................................................................................................ 69 

3. Firefox-AddOns ............................................................................................................................. 71 

4. Weitere Standard-Sicherheitsmaßnahmen ..................................................................................... 76 

Kap. 3 Künftige Entwicklung von Identitätsmissbrauch und Identitätsdiebstahl ............................. 79 

I. Prognose: Angriffsszenarien .............................................................................................................. 79 

1. Business Cases zukünftiger Angreifer ........................................................................................... 79 

2. Umgehung von Standard-Sicherheitsmaßnahmen ......................................................................... 80 

a) Umgehen von Antivirenprogrammen ........................................................................................ 81 

b) Umgehen von Personal Firewalls .............................................................................................. 84 

c) Umgehen von weiteren Schutzmaßnahmen ............................................................................... 89 

3. Umgehung spezieller, Software-basierter Schutzmechanismen .................................................... 90 

4. Umgehung spezieller, Hardware-basierter Schutzmechanismen (Chipkarten, HSM) ................... 91 

5. Umgehung von Sicherheitsmechanismen auf Serverseite.............................................................. 91 

a) SQL-Injektion Schwachstelle .................................................................................................... 92 

b) RFI-Schwachstelle ..................................................................................................................... 93 

c) Weitere Angriffsmöglichkeiten ................................................................................................. 94 

6. Netzwerk-basierte Angriffe ............................................................................................................ 95 

7. Klassische Malware: neue Trends .................................................................................................. 98 

8. Social Engineering ....................................................................................................................... 103 

a) Rogueware ............................................................................................................................... 104 

b) Ransomware ............................................................................................................................ 106 

9. Malware + Javascript, Web 2.0-Angriffe ..................................................................................... 108 

a) Cross-Site-Scripting (XSS) ...................................................................................................... 109 

b) Cross-Site-Reference-Forgery (XSRF) .................................................................................... 111 

c) Web-2.0 Würmer ..................................................................................................................... 111 

10. Google Hacking ........................................................................................................................... 113 

a) Funktionalität von Google ....................................................................................................... 114 

b) Suchmaschinenoptimierung ..................................................................................................... 115 

c) Schutzmaßnahmen ................................................................................................................... 116 

II.  Prognosen: Zielplattformen .............................................................................................................. 117 

1. Zielplattformen ............................................................................................................................. 117 

a) Microsoft Windows 7 .............................................................................................................. 117 

b) Linux und Mac OS ................................................................................................................... 119 

c) Mobile Plattformen .................................................................................................................. 120 

d) Spielekonsolen ......................................................................................................................... 124 

2. Neue Computing-Paradigmen: Browser-Technologien ............................................................... 128 

3. Neue Computing-Paradigmen: Server-Technologien .................................................................. 131 

4. Neue Computing-Paradigmen: Kommunikations-Technologien ................................................. 133 

5. Neue Computing-Paradigmen: Web 2.0 und SaaS ...................................................................... 142 

6. Neue Computing-Paradigmen: Webservices, SOA und Cloud Computing ................................. 144 

7. Neue Computing-Paradigmen: Single-Sign-On ........................................................................... 146 

8. Neue Computing-Paradigmen: Neue Schutzmaßnahmen ............................................................ 149 

9. Kombination mehrerer Angriffstechniken ................................................................................... 151 

a) 1. Szenario: HTTP-Client-Kompromittierung ......................................................................... 151 

aa) Schritt 1: Vorbereitung ........................................................................................................ 151 

bb) Schritt 2: Kompromittierung des Clients ............................................................................. 151 

cc) Schritt 3: Öffnen einer Reverse-Shell Hintertür über HTTPS ............................................. 152 

dd) Schritt 4: Erlangung von erweiterten Rechten auf dem Client-System ............................... 152 



7 

 

   

ee) Schritt 5: Kompromittierung weiterer Systeme im Intranet der Organisation..................... 152 

ff)  Schritt 6: Auslieferung von sensiblem Datenmaterial durch den Angreifer ........................ 152 

gg) Schlussfolgerung: ................................................................................................................ 152 

b) 2. Szenario: Prozesskompromittierung durch fortgeschrittenes ARP-Spoofing ...................... 153 

aa) Schritt 1: Kompromittierung der Man-in-the-Middle Instanz ............................................. 153 

bb) Schritt 2: ARP-Poisoning Angriffe auf umliegende Serverinstanzen ................................. 153 

cc) Schritt 3: Infektion des HTTP(S)-Netzwerkverkehrs .......................................................... 153 

dd) Schlussfolgerung: ................................................................................................................ 154 

Kap. 4 Identitätsdiebstahl und neuer Personalausweis ...................................................................... 155 

I. Einführung ........................................................................................................................................ 155 

1. Der elektronische Identitätsnachweis ........................................................................................... 155 

2. Einsatzbereiche des elektronischen Identitätsnachweises ............................................................ 156 

II.  Technische Rahmenbedingungen ..................................................................................................... 159 

1. Bestandteile des Neuer-Personalausweis-Gesamtsystems ........................................................... 163 

2. Beschreibung der Anwendungsmöglichkeiten des neuen Personalausweises ............................. 164 

a) Hoheitlicher Anwendungsbereich ............................................................................................ 164 

b) Login mit Hilfe der eCard-API ................................................................................................ 164 

c) Single Sign-On ......................................................................................................................... 168 

d) Qualifizierte elektronische Signatur ........................................................................................ 168 

e) Datenschutz .............................................................................................................................. 169 

3. Beschreibung der Protokolle des neuen Personalausweises......................................................... 169 

a) PACE ....................................................................................................................................... 170 

b) Terminal Authentication .......................................................................................................... 172 

c) Chip Authentication ................................................................................................................. 174 

d) Restricted Identification ........................................................................................................... 175 

4. Art des Chipkartenlesers .............................................................................................................. 176 

5. Kombination der einzelnen kryptographischen Protokolle. (Für Webanwendungen: SSL) ........ 178 

a) Altersverifikationsproxy .......................................................................................................... 179 

b) Man-in-the-Middle-Angriff auf die SSL-Verbindung ............................................................. 179 

c) Angriffe auf SSO-ähnliche Ansätze ........................................................................................ 180 

6. Klassifikation der Neuer-Personalausweis-basierten Dienste ...................................................... 180 

III.  Rechtliche Rahmenbedingungen des neuen Personalausweises ....................................................... 181 

1. Überblick ...................................................................................................................................... 181 

2. Das Personalausweisgesetz .......................................................................................................... 182 

a) Grundlagen .............................................................................................................................. 182 

b) Regelungsgegenstände des Personalausweisgesetzes .............................................................. 183 

3. Gesetzliche Regeln zum Einsatz des Personalausweises ............................................................. 185 

a) Regeln zum Umgang mit dem Personalausweis ...................................................................... 185 

b) Regeln zur Identifizierung mit dem Personalausweis .............................................................. 186 

c) Vorlage des Personalausweises als sichere Identifizierung ..................................................... 189 

d) Maßgeblichkeit von Angaben des Personalausweises ............................................................. 190 

e) Regeln zur Identifizierung durch den elektronischen Identitätsnachweis ............................... 191 

aa) Änderung der Signaturverordnung (SigV) .......................................................................... 191 

bb) Änderung des Geldwäschegesetzes (GwG) ......................................................................... 192 

4. AGB mit Bezugnahme auf den Personalausweis ......................................................................... 193 

5. Ergebnis. Die Bedeutung des Personalausweises als Identitätsnachweis .................................... 196 

IV. Verhinderung von Identitätsdiebstahl und ïmissbrauch durch Einsatz des neuen  

Personalausweises ............................................................................................................................ 198 

1. Realistische Ziele ......................................................................................................................... 199 

2. Mögliche Ziele ............................................................................................................................. 200 



8 

 

   

Kap. 5 Rechtsfragen des Identitätsmissbrauchs .................................................................................. 201 

I. Überblick .......................................................................................................................................... 201 

1. Strafrechtliche Aspekte ................................................................................................................ 201 

2. Zivilrechtliche Aspekte ................................................................................................................ 204 

II.  Gesetzliche Rahmenbedingungen .................................................................................................... 205 

1. Grundrechtsschutz ........................................................................................................................ 205 

a) Identitätsdiebstahl .................................................................................................................... 205 

b) Identitätsmissbrauch ................................................................................................................ 206 

c) Bedeutung des Grundrechtsschutzes im privaten Bereich ....................................................... 207 

2. Datenschutzrecht .......................................................................................................................... 209 

3. Strafrecht ...................................................................................................................................... 212 

4. Zivilrecht ...................................................................................................................................... 216 

a) Verbote von Eingriffen in Identitäten und Identitätsdaten ...................................................... 216 

b) Regelung von Verhaltenspflichten ........................................................................................... 217 

c) Regelung zu Risikotragung und Haftung ................................................................................. 217 

III.  Aktuelle Geschäftsbedingungen ....................................................................................................... 218 

1. Regeln zum Identitätsmissbrauch in AGB ................................................................................... 218 

a) Online Banking ........................................................................................................................ 219 

b) Online-Handel, Dienstleistungen ............................................................................................. 232 

c) Handelsplattformen .................................................................................................................. 233 

d) Soziale Netzwerke ................................................................................................................... 234 

2. Risikoverteilung und Haftungsregeln in AGB ............................................................................. 235 

a) Risikoverteilung ....................................................................................................................... 235 

b) Verhaltenspflichten .................................................................................................................. 236 

c) Haftungsregeln ......................................................................................................................... 238 

IV. Strafbarkeit de lege lata .................................................................................................................... 238 

1. Strafbarkeit des Erlangens der fremden Identität (Identitätsdiebstahl) ........................................ 238 

a) Allgemeines ............................................................................................................................. 238 

b) IP-Spoofing, ARP-Spoofing, DNS-Spoofing (Pharming), ...................................................... 239 

c) E-Mail-Spoofing und Web-Spoofing (klassisches Phishing) .................................................. 239 

aa) Gefälschte E-Mails .............................................................................................................. 240 

bb) Gefälschte Webseiten .......................................................................................................... 245 

d) Installation von Schadsoftware: Key-Logger, Browser-Plug-Ins u.ä. ..................................... 246 

e) Sniffing .................................................................................................................................... 247 

f) Man-in-the-Middle-Angriffe ................................................................................................... 248 

g) Handel mit ĂIdentitªtenñ .......................................................................................................... 248 

2. Strafbarkeit des Verwendens der fremden Identität (Identitätsmissbrauch) ................................ 249 

a) Vermögensrelevanter Missbrauch von Identitätsdaten am Beispiel Online-Banking (klassisches 

Phishing) ........................................................................................................................................... 249 

b) Vermögensrelevanter Missbrauch von Identitätsdaten am Beispiel Online-Bestellungen ...... 252 

c) Nicht-vermögensrelevanter Missbrauch von Identitätsdaten ................................................... 254 

d) Sonstige Fallgruppen ............................................................................................................... 255 

3. Probleme der Rechtsanwendung .................................................................................................. 256 

a) Anwendbarkeit deutschen Strafrechts ..................................................................................... 256 

b) Perspektiven der Strafverfolgung ............................................................................................ 256 

V. Risikotragung bei Identitätsmissbrauch............................................................................................ 257 

1. Risikoverteilung im Online-Banking ........................................................................................... 258 

a) Ausgangslage ........................................................................................................................... 258 

b) Bisherige Rechtslage................................................................................................................ 258 

aa) Der Aufwendungsersatzanspruch der Bank ........................................................................ 258 



9 

 

   

bb) Rechtsscheinhaftung des Kunden ........................................................................................ 260 

cc) Die Verantwortlichkeit des Geldkuriers .............................................................................. 260 

c) Änderung durch die Zahlungsdiensterichtlinie ........................................................................ 263 

aa) Die Zahlungsdiensterichtlinie .............................................................................................. 263 

bb) Die Umsetzung der Zahlungsdiensterichtlinie .................................................................... 264 

d) Die neue Rechtslage bei gefälschten Zahlungsvorgängen ....................................................... 264 

e) Die Risikoverteilung nach der neuen Regelung ....................................................................... 267 

2. Risikoverteilung bei Handelsplattformen..................................................................................... 268 

a) Rechtliche Ausgangslage ......................................................................................................... 268 

b) Keine Verpflichtung des Accountinhabers .............................................................................. 269 

c) Risikotragung des getäuschten Vertragspartners ..................................................................... 271 

3. Ergebnis und Ausblick ................................................................................................................. 271 

VI.  Verkehrspflichten im Internet ........................................................................................................... 272 

1. Verkehrspflichten der Anbieter .................................................................................................... 273 

2. Verkehrspflichten der Internetnutzer ........................................................................................... 275 

VII.  Verhaltenspflichten und Haftung der Identitätsinhaber ............................................................... 278 

1. Grundlagen der Haftung ............................................................................................................... 278 

a) Haftungsbeziehungen............................................................................................................... 278 

b) Anspruchsgrundlagen .............................................................................................................. 280 

c) Online-Banking ........................................................................................................................ 281 

d) Online-Handel .......................................................................................................................... 281 

e) Internet-Plattformen ................................................................................................................. 282 

2. Verhaltenspflichten des Identitätsinhabers in Fallgruppen .......................................................... 284 

a) Verhaltenspflichten im Online-Banking .................................................................................. 284 

aa) Grundlagen der Verhaltenspflichten .................................................................................... 284 

bb) Pflicht zur Sicherung der Authentisierungsmedien ............................................................. 285 

cc) Pflicht zur Sicherung der der IT-Infrastruktur des Kunden ................................................. 287 

b) Verhaltenspflichten im Umgang mit dem neuen Personalausweis .......................................... 288 

aa) Überblick ............................................................................................................................. 288 

bb) Die Pflicht zur Verlustanzeige ............................................................................................. 289 

cc) Die Pflicht zur Geheimhaltung der Geheimnummer ........................................................... 289 

dd) Die Pflicht zur Sicherung der technischen Infrastruktur ..................................................... 290 

ee) § 27 PAuswG als Schutzgesetz i.S. des § 823 Abs. 2 BGB ................................................ 291 

3. Haftung für Pflichtverletzungen ................................................................................................... 292 

a) Voraussetzungen und Umfang der Haftung ............................................................................. 292 

b) Kausalität ................................................................................................................................. 293 

c) Mitverschulden ........................................................................................................................ 294 

4. Haftungsbeschränkungen ............................................................................................................. 295 

a) Haftungsbeschränkung auf Vorsatz oder grobe Fahrlässigkeit ................................................ 295 

b) Haftungsbeschränkung der Höhe nach .................................................................................... 296 

VIII.  Verhaltenspflichten und Haftung der Anbieter ............................................................................ 296 

1. Überblick ...................................................................................................................................... 296 

2. Verhaltenspflichten im Online-Banking ...................................................................................... 297 

a) Aufklärungen, Information der Nutzer .................................................................................... 297 

b) Sicherheit der Authentisierungssysteme .................................................................................. 299 

3. Verhaltenspflichten in anderen Feldern ....................................................................................... 299 

a) Aufklärung, Information der Nutzer ........................................................................................ 299 

b) Sicherheit der Authentisierungssysteme .................................................................................. 300 

c) Rechtsfolgen von Pflichtverletzungen ..................................................................................... 301 

IX. Zivilrechtliche Beweisfragen ............................................................................................................ 301 



10 

 

   

1. Überblick ...................................................................................................................................... 301 

2. Der Beweis der Urheberschaft im gerichtlichen Verfahren ......................................................... 302 

a) Die Regelung des Beweises im Zivilprozess ........................................................................... 302 

b) Der Nachweis der Urheberschaft ............................................................................................. 304 

3. Der Anscheinsbeweis für die Urheberschaft elektronisch übermittelter Erklärungen ................. 305 

a) Die Grundsätze des Anscheinsbeweises .................................................................................. 305 

b) Voraussetzungen des Anscheinsbeweises der Urheberschaft .................................................. 307 

c) Der Anscheinsbeweis bei Verwendung von ec-Karte und PIN ............................................... 308 

aa) Bestehen eines Anscheins.................................................................................................... 308 

bb) Erschütterung des Anscheins ............................................................................................... 310 

d) Der Anscheinsbeweis bei Authentisierung mit Passwort ........................................................ 311 

aa) Bestehen eines Anscheins.................................................................................................... 311 

bb) Erschütterung des Anscheins ............................................................................................... 312 

e) Der Anscheinsbeweis bei Verwendung der elektronischen Signatur ...................................... 313 

f) Der Anscheinsbeweis im Online-Banking ............................................................................... 314 

g) Authentisierung mit dem elektronischen Identitätsnachweis .................................................. 315 

Kap. 6 Deutschland im internationalen Vergleich .............................................................................. 318 

I. Technische Rahmenbedingungen in anderen Staaten (Überblick) ................................................... 318 

1. Im Online-Banking (eTAN+, FinTS/HBCI, Secoder, mTAN) .................................................... 319 

2. In ausgewählten anderen Diensten ............................................................................................... 319 

a) Bürgerportale ........................................................................................................................... 320 

b) Evoting ..................................................................................................................................... 320 

II.  Überblick zu Angriffs- und Schadensszenarien ............................................................................... 321 

1. Vergleich der Angriffsszenarien im Bereich Online-Banking: transaktions- vs.  

kontobezogene Sicherheitsmechanismen ..................................................................................... 323 

a) Angriffsszenario gegen das mTAN-Verfahren ........................................................................ 324 

b) Angriffsszenario gegen das PIN-TAN-Verfahren mit OTP .................................................... 324 

2. Vergleich der Angriffsszenarien in ausgewählten weiteren Diensten .......................................... 325 

a) Bürgerportale ........................................................................................................................... 325 

b) Evoting ..................................................................................................................................... 325 

III.  Rechtliche Rahmenbedingungen in anderen Staaten (Überblick) .................................................... 326 

1. Strafbarkeit von Identitätsdiebstahl und -missbrauch (de lege lata) ............................................ 326 

a) Vereinte Nationen (UN)........................................................................................................... 326 

b) OECD ...................................................................................................................................... 330 

c) Gruppe der Acht (G8) .............................................................................................................. 330 

d) Europarat .................................................................................................................................. 331 

e) Europäische Gemeinschaft und Europäische Union ................................................................ 334 

f) Vereinigte Staaten von Amerika .............................................................................................. 336 

g) Kanada ..................................................................................................................................... 341 

h) Australien ................................................................................................................................. 343 

i) England .................................................................................................................................... 347 

j) Niederlande .............................................................................................................................. 349 

k) Frankreich ................................................................................................................................ 349 

l) Italien ....................................................................................................................................... 350 

2. Zivilrechtliche Verantwortlichkeit für Identitätsmissbrauch ....................................................... 350 

a) Vereinigtes Königreich ............................................................................................................ 351 

b) USA ......................................................................................................................................... 354 

IV. Die Positionierung Deutschlands im Vergleich ................................................................................ 356 

1. Technisch: Vergleich im Bereich Online-Banking (Überblick) ................................................... 356 

2. Rechtlich: Vergleich im Bereich Online-Banking (Überblick) .................................................... 357 



11 

 

   

Kap. 7 Handlungsoptionen / Abwehrmaßnahmen und Empfehlungen ............................................ 358 

I. Technische Maßnahmen ................................................................................................................... 358 

1. Empfehlungen zum Einsatz von Standard-Sicherheitsmaßnahmen ............................................. 358 

a) Ständige Aktualisierung ALLER Softwarekomponenten eines PCs ....................................... 358 

b) Datenschutzkonformes Monitoring des Internet ...................................................................... 358 

c) Auslieferung von IT-Hardware (und Software) nur noch mit personalisierter Sicherheit ....... 359 

2. Empfehlungen zum Einsatz bestimmter Technologien ................................................................ 359 

a) Empfehlungen zum Einsatz bestimmter Technologien auf Client-Seite ................................. 359 

aa) Online-Banking und andere Anwendungen mit kurzen Transaktionswerten ...................... 359 

bb) Elektronische Signaturen und andere Anwendungen mit langen Transaktionsdaten .......... 359 

cc) Sitzungs-basierte Authentifizierung .................................................................................... 360 

dd) Erstidentifikation eines Nutzers .......................................................................................... 360 

ee) Nicht-Webapplikationen...................................................................................................... 360 

b) Empfehlungen zum Einsatz bestimmter Technologien auf Serverseite ................................... 360 

aa) Zugangskontrolle zu Server und Serverapplikationen ......................................................... 360 

bb) Authentifizierung von Nutzern über TLS Clientzertifikate ................................................. 360 

cc) Klare Sicherheitsarchitektur ................................................................................................ 361 

dd) Auditing/Pen-testing ............................................................................................................ 361 

ee) Sichere Skriptsprachen ........................................................................................................ 361 

ff)  Trusted Computing .............................................................................................................. 361 

c) Empfehlungen zum Einsatz bestimmter Technologien im Netzwerk ...................................... 361 

aa) Netzwerk-basierte Antivirensoftware .................................................................................. 361 

bb) DNSSEC .............................................................................................................................. 361 

cc) SSL/TLS .............................................................................................................................. 362 

dd) WS-Security ........................................................................................................................ 362 

3. Empfehlungen zur Erstellung von Best-Practice-Richtlinien für bestimmte Einsatzszenarien ... 362 

a) Online-Banking ........................................................................................................................ 362 

b) Auktionen ................................................................................................................................ 362 

c) eShops ...................................................................................................................................... 363 

d) iVoting ..................................................................................................................................... 363 

4. Aufzeigen gezielten Forschungsbedarfs (z. B. in den Bereichen Malware, Bot-Netze, 

Browsersicherheit, Betriebssystemsicherheit, kryptographische Sicherheitsmodelle für reale 

Applikationen) ............................................................................................................................. 363 

a) Malware: .................................................................................................................................. 363 

b) Bot-Netze: ................................................................................................................................ 364 

c) Browsersicherheit / Web 2.0: ................................................................................................... 364 

d) Betriebssystemsicherheit ......................................................................................................... 364 

e) kryptographische Sicherheitsmodelle für reale Applikationen ................................................ 364 

f) Netzsicherheit .......................................................................................................................... 364 

g) Sicherheit von Webservices ..................................................................................................... 365 

II.  Organisatorische Maßnahmen .......................................................................................................... 365 

1. Schulungsinhalte .......................................................................................................................... 366 

a) Allgemeine Themen ................................................................................................................. 366 

aa) Need-to-Know-Prinzip ........................................................................................................ 366 

bb) Informationen sicher verwahren .......................................................................................... 367 

cc) Informationen sicher vernichten .......................................................................................... 367 

dd) Verhalten im Schadensfall ................................................................................................... 368 

b) Spezialwissen für Administratoren .......................................................................................... 368 

c) Schulungen für Richter und Staatsanwälte .............................................................................. 369 



12 

 

   

2. Meldestellen für entdeckte Schwachstellen, neue Angriffe etc. mit Anreizmechanismen (nicht-

monetär) ................................................................................................................................................ 370 

III.  Polizeiliche Maßnahmen .................................................................................................................. 370 

1. Zentrale Meldestelle (z. B. zur Meldung von Phishing-Servern)................................................. 370 

2. Information zur Prävention / Aufklärung ..................................................................................... 371 

IV. Gesetzliche / regulatorische Maßnahmen ......................................................................................... 371 

1. Vorgaben zur Produktgestaltung .................................................................................................. 371 

2. Umgang mit gespeicherten Kundendaten .................................................................................... 373 

3. Strafrechtliche Maßnahmen ......................................................................................................... 373 

4. Gesetzliche Haftungsregeln für Anbieter und Nutzer .................................................................. 375 

a) Gesetzliche Verbote von Identitätsdiebstahl und ï missbrauch ............................................... 375 

b) Verhaltenspflichten .................................................................................................................. 375 

5. Regulierung von Verhaltenspflichten .......................................................................................... 376 

a) Gesetzliche Regelung .............................................................................................................. 377 

b) Fachnormen ............................................................................................................................. 378 

c) Kodex zur Datensicherheit....................................................................................................... 378 

aa) Regulierung durch Kodizes ................................................................................................. 378 

bb) Adressat des Kodex ............................................................................................................. 379 

cc) Regelungsgegenstand .......................................................................................................... 379 

dd) Regelungstiefe ..................................................................................................................... 380 

ee) Aktualisierung der Regeln ................................................................................................... 381 

ff)  Herausgeber des Kodex ....................................................................................................... 381 

d) Verhaltensempfehlungen für Nutzer ........................................................................................ 382 

e) Ergebnis und Ausblick ............................................................................................................. 382 

V. Information und Aufklärung der Nutzer ........................................................................................... 383 

VI.  Internationale Abkommen für das Internet (Strafverfolgung) .......................................................... 385 

VII.  Aufwandsschätzungen für die Umsetzung ................................................................................... 386 

VIII.  Restrisiken .................................................................................................................................... 386 

1. Gezielte Angriffe .......................................................................................................................... 386 

2. Spionage-Angriffe ........................................................................................................................ 386 

Literaturverzeichnis (Technik) .................................................................................................................. 387 

Abbildungsverzeichnis (Technik) ............................................................................................................... 393 

Tabellenverzeichnis (Technik).................................................................................................................... 395 

Literaturverzeichnis (Recht) ...................................................................................................................... 396 

Abkürzungsverzeichnis (Recht) ................................................................................................................. 412 



13 

 

 

Einführung  

Identitätsdiebstahl und Identitätsmissbrauch im Internet sind eine ernstzunehmende Bedrohung der 

Rechtssicherheit in der elektronischen Kommunikation. Unzulässige Kopien und Sammlungen 

personenbezogener Daten von Internetnutzern füllen in den letzten Jahren in Form zahlreicher, teils 

sehr gravierender sogenannter Datenschutzpannen, die Tagespresse. Täter verfügen über riesige 

Sammlungen persönlicher Daten, mit denen reger Handel betrieben wird. 

Identitätsmissbrauch im Internet ist in Deutschland seit 2004 unter dem Gesichtspunkt des Phishing 

im Online-Banking bekannt geworden. Allein im Online-Banking wurden seitdem weltweit 

Schäden in Milliardenhöhe verursacht. Die Angriffe werden sowohl in der technischen Ausführung 

als auch in den Angriffszielen professioneller. Ein Ende dieser Entwicklung ist nicht abzusehen. 

Identitätsdiebstahl und Identitätsmissbrauch wurden bisher nur in einzelnen Aspekten untersucht. 

Eine systematische Analyse der gesamten von den Tätern eingesetzten Angriffsmethoden fehlt 

bisher, so dass auch keine verlässlichen Prognosen zur weiteren Entwicklung dieser 

Kriminalitätsform abgegeben werden können. Ebenso fehlte es an einer umfassenden Untersuchung 

der straf- und zivilrechtlichen Bewertung der Angriffe und ihrer Folgen. 

Die vorliegende Studie untersucht Identitätsdiebstahl und Identitätsmissbrauch aus technischer und 

rechtlicher Perspektive und leitet hieraus Handlungsempfehlungen ab. 

Schwerpunkte der Studie liegen auf der systematischen Darstellung gegenwärtiger Angriffe (Kap. 

2) und der künftigen Entwicklung von Angriffen (Kap. 3), der Bedeutung des neuen 

Personalausweises und des damit ermöglichten elektronischen Identitätsnachweises für die 

Bekämpfung von Identitätsmissbrauch (Kap. 4), der Strafbarkeit und Strafverfolgung von Tätern 

sowie der Haftung für Identitätsmissbrauch (Kap. 5).  

Die Untersuchung vergleicht die Situation in Deutschland mit anderen Staaten (Kap. 6) und fasst 

Handlungsempfehlungen zusammen (Kap. 7). 
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Kap. 1 Grundlagen 

I. Begriff der Identität  

Für eine Untersuchung der Problematik des Identitätsdiebstahls und Identitätsmissbrauchs sind die 

Begriffe der ĂIdentitªtñ sowie des ĂDiebstahlsñ und des ĂMissbrauchsñ einer Identitªt grundlegend. 

Daher werden diese Begriffe nachfolgend kurz erörtert und für die Zwecke dieser Untersuchung 

definiert. 

1. Divergierende Begriffe der Identität 

Der Begriff der Identität ist schillernd
1
 und hat in den verschiedenen Disziplinen unterschiedliche 

Bedeutung. Die ersten Überlegungen zum Identitätsbegriff entstammen der Philosophie, auch hier 

wurden und werden unterschiedliche Begriffe verwendet.
2
  

Auch im Hinblick auf Identitªten im Internet divergieren die Beschreibungen von ĂIdentitªtñ. 

Einige aktuelle Zitate aus verschiedenen Bereichen zeigen, dass mit dem Begriff der Identität 

jeweils ein ähnliches Anliegen verfolgt wird, aber diesem durchaus unterschiedliche, disziplin-

spezifische Verständnisse des Begriffes zugrunde liegen. 

¶ ñAn identity is any subset of attributes of an individual person which sufficiently identifies 

this individual person within any set of persons. So usually there is no such thing as 'the 

identity', but several of them.ò
3
 

 

¶ ĂEine Identitªt ist eine in ihrem Verwendungskontext eindeutige, wiedererkennbare 

Beschreibung einer natürlichen oder juristischen Person oder eines Objektes, die sich aus 

Attributen und einem Identitªtsbezeichner zusammensetzt.ñ
4
 

 

¶ ĂIdentitªt ist die Summe derjenigen Merkmale, anhand derer ein Individuum von anderen 

unterschieden werden kann.ñ
5
 

 

¶ ĂBei der Identitªt, die im Fokus steht, geht es um die kommunikativ zugªngliche 

Reprªsentanz einer Person.ñ
6
 

                                                 

1 J. Meyer, S. 9. 

2 Siehe einen kurzen Überblick bei Höffe, S. 2 ff. 

3 Pfitzmann/Hansen, S. 29. 

4 BITKOM-Leitfaden zu Web-Identitäten, Oktober 2005. 

5 Mezler-Andelberg, S. 9. 

6 Hansen/Krasemann/Rost/Genghini, DuD 2003, 551. 
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¶ ĂDer Begriff Identitªt bezeichnet eigentlich nur die Zuordnung eines Bezeichners [é] zu 

einer Entitªt (Person), die [é] bei der Geburt der Person festgelegt wird und dann als defi-

niertes B¿ndel von Eigenschaften gilt, mit dem verglichen wird.ñ
7
  

 

¶ ĂIn der Begriffswelt des Identitªtsmanagements werden mit einer Person verkettete Identi-

fier wie Namen, Adressen, Bitfolgen etc. als deren partielle Identitäten verstanden. Die 

partiellen Identitªten [é] bestimmen in wesentlichen Teilen und unmittelbar die Identitªt 

dieser Person.ñ
8
 

 

¶ ĂEin Individuum kann in den Augen Anderer nur dann Einheitlichkeit und Kontinuität 

besitzen, wenn es von diesen wiedererkannt wird; je nach der Form des Wiedererkennens 

und der Informationen, über die die Anderen bereits verfügen, verändert sich auch die 

Identität des Individuums. Identität ist damit der Weg, auf dem der Einzelne mit der 

Gesellschaft interagiert.ñ
9
 

 

¶ ĂRechtlich bezeichnet Identitªt die ¦bereinstimmung personenbezogener Daten mit einer 

nat¿rlichen Person.ñ
10

 

 

In Bezug auf die technische Darstellung von Identitäten oder in Bezug auf das Internet wird häufig 

der Begriff der Ădigitalen Identitªtñ verwendet. Auch hier sind die Definitionen nicht einheitlich, 

wie nachfolgende Beispiele zeigen: 

¶ ĂEine digitale Identitªt ist definiert als ein eindeutiger, digitaler Identifikator, dem 

personifizierende Attribute zugeordnet sein kºnnen.ñ
11

 

 

¶ ĂGeht man von der Identitªt eines Menschen mit all ihren Facetten aus, ist dessen digitale 

Identitªt die Untermenge dessen, was technisch abgebildet wird.ñ
12

 

 

¶ ĂEine digitale Identitªt ist eine Identitªt, die von einem Rechner verstanden und verarbeitet 

werden kann.ñ
13

 

                                                 

7 Bräuer, DuD 2005, 24. 

8 Rost/Meints, DuD 2005, 216, 217. 

9 Hornung, S. 31.  

10 Meints, DuD 2006, 576. 

11 Baier, S. 39. 

12 Hansen/Meissner, S. 22. 

13 BITKOM-Leitfaden zu Web-Identitäten, Oktober 2005. 
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¶ ñDigital identity denotes attribution of attributes to an individual person, which are 

immediately operationally accessible by technical means.ò
14

 

 

Die Beispiele zeigen, dass die Untersuchung nicht auf ein interdisziplinär einheitliches Verständnis 

der Identität zurückgreifen kann. 

2. Begriff der Identität im rechtlichen Sinn 

Ein einheitlicher Begriff der Identität im rechtlichen Sinne existiert nicht.
15

 Das Gesetz verwendet 

den Begriff meist im Sinne von Identifizierung.
16

 Ein strafrechtliches Beispiel ist etwa 

§ 163b StPO, der von der ĂFeststellung der Identitªtñ spricht. Ein Beispiel aus dem Zivilrecht ist 

§ 312c Abs. 1 S. 2 BGB. Danach hat der Unternehmer dem Verbraucher bei der Kontaktaufnahme 

Ăseine Identitªt ... offen zu legenñ. Das Gesetz geht aber auch teilweise von einem anderen 

Verstªndnis aus. So wird in einer Reihe von Normen von der Ăsexuellen Identitªtñ gesprochen
17

, 

womit die sexuelle Orientierung gemeint ist.
18

 

Der Begriff der Identität wurde aus rechtlicher Sicht bisher nur selten untersucht. Die erste umfas-

sende Untersuchung des Begriffs der Identität und ihres rechtlichen Schutzes in Bezug auf die elek-

tronische Kommunikation liegt nunmehr durch eine aktuelle Bochumer Dissertation von Julia 

Meyer zur Identität und ihrem Schutz im Internet
19

 vor. J. Meyer unterscheidet auf der Grundlage 

einer Auseinandersetzung mit den in der Psychologie und Soziologie verwendeten 

Identitätsbegriffen aus rechtlicher Sicht in Bezug auf die Identität natürlicher Personen im Internet 

drei Begriffe: die numerische Identität, die soziale Identität und die virtuelle Identität. 

Numerische Identitªt einer nat¿rlichen Person ist die Ăerkennbare ¦bereinstimmung von Dateien 

mit einer einzigen Personñ.
20

 Der Sache nach wird dieser Begriff auch in anderen Definitionen in 

diesem Sinne verstanden, etwa in den oben genannten Definitionen von Bräuer und Meints.
21

 Die-

jenigen Daten, die geeignet sind, eine Person von allen andere zu unterscheiden (zu identifizieren), 

bezeichnet J. Meyer als ĂIdentitªtsdatenñ.
22

 

                                                 

14 Pfitzmann/Hansen, S. 30. 

15 J. Meyer, S. 12. 

16 J. Meyer, S. 12. 

17 Etwa in §§ 1, 19 Abs. 1, 20 Abs. 1 S. 1 und Abs. 2, 33 Abs. 3 S. 1 AGG, § 8 Abs. 1 S. 1 BBG, § 75 Abs. 1 

BetrVG, § 19a S. 1 SGB IV, § 1 Abs. 1 SoldGG. 

18 J. Meyer, S. 12; Roloff, in Rolfs/Giesen/Kreikebohm/Udsching , § 1 AGG  Rz. 9; Schlachter, in ErfKomm, § 1 

AGG  Rz. 13. 

19 Julia Meyer, Identität und virtuelle Identität natürlicher Personen im Internet. Schutz durch besondere 

Persönlichkeitsrechte und das Allgemeine Persönlichkeitsrecht, Diss. Bochum 2010. 

20 J. Meyer, S. 15. 

21  S. o. Fn. 7 u. 10. 

22 J. Meyer, S. 16. 
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Der Begriff der sozialen Identität, der vor allem in der Psychologie und in den Sozialwissenschaften 

Bedeutung hat,
23

 wird danach als Ă¦bereinstimmung von subjektivem Innern, der Selbstwahr-

nehmung, und gesellschaftlichem Außen, der Wahrnehmung durch Andereñ, definiert.
24

 

Der Begriff der virtuellen Identität wird vor allem in den Sozialwissenschaften verwendet.
25

 Aus 

rechtlicher Sicht definiert J. Meyer diesen Begriff als Ăein Nutzerprofil einer Person, das auf Dauer 

angelegt ist, konsistent genutzt wird und daher für andere Nutzer wiedererkennbar ist, ohne dass die 

dahinterstehende nat¿rliche Person erkennbar ist.ñ
26

 

Für die vorliegende Untersuchung ist vor allem der Begriff der numerischen Identität von Interesse, 

der in gleicher Weise auch auf juristische Personen und sonstige Rechtsträger anwendbar ist. 

3. Identitätsbegriff der Studie 

Der Identitätsbegriff der Studie sollte sich nach dem Zweck der Studie richten. Gegenstand der 

Analyse sind das Sichverschaffen und missbräuchliche Verwenden von Bezeichnungen im 

Rechtsverkehr, die zur eindeutigen Unterscheidung und Adressierung von Personen benutzt werden. 

Dies sind klassischerweise Namen sowie heute deren moderne technische Äquivalente; im 

allgemeinsten Sinn: personenbezogene (aber das ist hier selbstverständlich) Daten. 

Die Studie verwendet ï als Arbeitsgrundlage, ohne Anspruch auf abschließende wissenschaftliche 

Klärung der Begrifflichkeiten ï folgende Begriffe: 

Å Identifizierung einer Person: eindeutige Bestimmung einer Person i. S. einer numerischen 

Abgrenzung von anderen Personen; 

Å Identität einer Person: Menge an Daten, durch die eine Person in einem bestimmten 

Zusammenhang eindeutig bezeichnet und von anderen unterschieden werden kann 

Beispiel: 

Person: der Mensch Erich Mustermann; Identität mit beispielsweise den Merkmalen = Daten 

ĂNameñ = Erich Mustermann, ĂGeburtsdatumñ 15.3.1954, ĂAugenfarbeñ grau/blau, ĂKºrpergrºÇeñ 

182 cm, ĂWohnanschriftñ: HauptstraÇe 5, 6755 Heusenstamm. 

Diese Identität wird der konkreten Person zugewiesen. Diese Person wird mit der Identitªt ĂErich 

Mustermannñ bestimmt und von anderen Personen unterschieden. 

Mit diesem Verstªndnis ist die ĂIdentitªtñ zunªchst nur ein Datensatz. Diese Daten kºnnen als 

Identitätsdaten bezeichnet werden.  

Å Def.: Identitätsdaten sind Daten, anhand derer eine Person in einem bestimmten Zusammenhang 

bezeichnet wird. 

                                                 

23 J. Meyer, S. 43 ff. 

24 J. Meyer, S. 45 m. w. Nachw.; vgl. auch Gerhard, S. 43; Henrich, in Marquard/Stierle, S. 134; Oerter/Dreher, in 

Oerter/Montada, S. 291; Peifer, S. 7; Teichert, S. 4; Brockhaus Band 13, "Ich-Identität". 

25 Siehe dazu den Überblick bei J. Meyer, S. 47 ff. 

26 J. Meyer, S. 50. 
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Dieser Datensatz muss einer Person zugeordnet werden, um diese zu bestimmen. Damit hat diese 

Zuordnung entscheidende Bedeutung. Die Zuordnung findet nach sehr unterschiedlichen Kriterien 

durch unterschiedliche Institutionen statt, oft durch Behörden (z. B. Personalausweisnummer, in 

Streitfällen letztlich durch gerichtliche Feststellung).  

Die Identifizierung ist die nachvollziehende Feststellung dieser Zuordnung. 

Ausgangspunkt dieser Begrifflichkeit ist die Person im Sinne einer Ărealenñ Entitªt. Personen sind 

danach vor allem natürliche Personen (Menschen) sowie juristische Personen, ebenso weitere 

Entitäten mit Rechtsfähigkeit. 

Die Definition lässt aber auch zu, einer fiktiven Person eine Identität zuzuordnen. Auch eine 

Romanfigur beispielsweise hat danach eine Identität. 

4. Begriff der Identität im technischen Sinn 

Im Bereich der IT existiert eine Vielzahl von Datensätzen, die in einem bestimmten Kontext die 

obige Definition einer Identität erfüllen. Als Ăsoziale Identitªtñ bezeichnen wir im Folgenden Daten, 

die auch ohne Verwendung von IT mit einer natürlichen oder juristischen Person in Verbindung 

gebracht werden können. Hierzu zählen unter anderem:  

-Privatpersonen: Name, Adresse, Geburtsdatum, Personalausweisnummer, Passnummer, 

Geburtsurkunde 

-Juristische Personen: Handelsregistereintrag 

An diese soziale Identität können weitere Datensätze (in Software oder Hardware) gebunden 

werden. Dies kann durch einen Vertrag oder durch eine technische Maßnahme erfolgen.  

Beispiele für eine Bindung durch Vertrag sind:  

-Benutzername/Passwort: Akzeptieren der AGB einer Webapplikation, Eingabe der Adresse, 

Auswahl von Nutzername/Passwort.  

-E-Mail-Adresse (keine anonymen Mail-Adressen): Vertrag mit dem Internet Service 

Provider; hierdurch wird die E-Mail-Adresse an eine Rechnungsadresse gebunden.  

-Telefonnummer: Vertrag mit dem Telekommunikationsunternehmen.  

-Mobilfunknummer und International Mobile Subscriber Identity (IMSI), gespeichert in einer 

SIM-Karte: Vertrag mit einem Mobilfunkanbieter.  

-Personalnummer: Arbeitsvertrag.  

-Domainname: Vertrag mit einem Domainregistrar.  

-Chipkarte: Personalisierte Chipkarte wird nach Abschluss eines Vertrages an den Kunden 

ausgegeben.  

Beispiele für eine Bindung durch eine technische Maßnahme sind: 
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-Bestätigungs-E-Mail: Eine E-Mail mit einem Passwort oder sonstigen Sicherheitstoken wird 

an die angegebene E-Mail-Adresse gesandt. 

-Zertifikat: Eine juristische oder technische Adresse wird an einen öffentlichen Schlüssel 

gebunden. Diese Bindung wird durch eine digitale Signatur gegen Fälschung geschützt. 

-Single-Sign-On-Token: Eine Aussage über eine Identität wird vom Authentifizierungsserver 

an den Diensteserver übermittelt (SAML). 

Schutz von Identitätsdaten 

Da diese weiteren Identitäten, die wir im Folgenden zur Abgrenzung als Ătechnische Identitªtenñ 

bezeichnen wollen, nur Datensätze sind, können sie kopiert und von unbefugten Dritten verwendet 

werden. Jede technische Identität sollte also im Idealfall mit einer Methode verknüpft sein, mit der 

sich der eigentliche Besitzer gegenüber unbefugten Dritten abgrenzen kann. Diese Methoden 

können auf Wissen, Besitz oder Sein beruhen und stark oder schwach sein. (Als vierte Methode 

wird in der Literatur noch der Ort genannt.) 

Oft wird auch argumentiert, dass allgemein ĂTechnikñ eine Identitªt sch¿tzen kºnne. Dieser Schutz 

ist aber in der Regel sehr schwach und nur schwer zu quantifizieren. 

Schutz durch ĂTechnikñ 

Für viele technische Identitäten ist ein gewisser Schutz durch die sie definierende technische Infra-

struktur gegeben. Diese Infrastruktur verhindert nur gewisse Missbrauchsszenarien, sie verhindert 

nicht Identitätsmissbrauch im Allgemeinen. 

-Beispiel IP-Adressen
27

: Jeder Angreifer kann in die von ihm gesendeten IP-Pakete eine belie-

bige Absenderadresse schreiben (vgl. Abschnitt zu IP-Spoofing). Allerdings wird er in den 

meisten Fällen keine Antwort auf dieses IP-Paket empfangen können, da diese von der 

Routing-Infrastruktur an das Gerät gesendet wird, das diese technische Identität tatsächlich 

besitzt. 

-Beispiel E-Mail-Adressen: Hier gilt ein analoger Sachverhalt, der z. B. zum Ausstellen von E-

Mail-Zertifikaten oder zur Erstanmeldung an einem Internetportal ausgenutzt wird: Eine 

Bestätigungs-E-Mail mit einem Passwort oder einer zufälligen Zahl wird an die angegebene 

E-Mail-Adresse geschickt. Um diese E-Mail abzufangen, müsste ein Angreifer Zugriff auf 

die E-Mail-Infrastruktur haben. 

Nachteil dieses ĂSchutzes durch Technikñ ist, dass dieser Schutz nicht genau quantifiziert werden 

kann. In den meisten Fällen ist dieser Schutz relativ leicht zu umgehen, wie die in dieser Studie 

genannten Beispiele zu Routing-Protokollen und DNS-Angriffen zeigen. 

Schutz durch Wissen 

Schutz durch Wissen ist die immer noch am häufigsten eingesetzte Schutzmethode. Beispiele 

hierfür sind 

-Passwörter: In der Regel bieten sie nur einen schwachen Schutz, da die meisten Passwörter 

eine niedrige Entropie haben und daher leicht geraten werden können. Datenbanken, die alle 

                                                 

27  http://www.heise.de/meldung/Beweismittel-IP-Adresse-fragwuerdig-980685.html. 

http://www.heise.de/meldung/Beweismittel-IP-Adresse-fragwuerdig-980685.html
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häufig verwendeten Passwörter enthalten, stehen zur freien oder kommerziellen Nutzung 

bereit. Darüber hinaus sind Passwörter, da sie in der Regel in ein Eingabefenster einer 

unsicheren graphischen Nutzeroberfläche eingegeben werden müssen, anfällig gegen 

Phishing-Angriffe. 

-Kryptographischer Schlüssel: Am anderen Ende der Entropieskala stehen kryptographische 

Schlüssel. Sie haben eine sehr hohe Entropie, sind aber sehr schwer zu memorieren. Viele 

Verschlüsselungstools erlauben eine direkte Eingabe des Schlüssels oder von Werten, aus 

denen dieser Schlüssel direkt abgeleitet wird. Daher können auch kryptographische Pass-

wºrter unter der Rubrik ĂSchutz durch Wissenñ aufgelistet werden. 

Schutz durch Wiedererkennen 

Einige interessante neue Ansªtze lassen sich zwischen ĂWissenñ und ĂSeinñ einordnen, da sie ver-

suchen, die Entropie beim Authentifizierungsvorgang zu erhöhen, indem Besonderheiten des 

menschlichen Geistes berücksichtigt werden. 

So wurde z. B. von der Firma Passmark Security, die mittlerweile von RSA aufgekauft wurde, eine 

Methode entwickelt, Nutzer teilweise durch ihre Fähigkeit zum Wiedererkennen von Bildern gegen 

Phishing-Angriffe zu schützen. Hierzu wurde im Eingabefenster für die Passwort-Eingabe ein 

persönliches Foto angezeigt, das der Nutzer vorher auf den Server geladen hatte. Die Idee war, dass 

ein Angreifer dieses Foto, das in der Menge aller Fotos eine große Entropie besitzt, raten müsste, 

um den Nutzer zur Eingabe seines Passworts zu verleiten. 

Dieses Verfahren könnte man auch direkt für den Login verwenden, indem man den Nutzer bittet, 

aus einer Menge von zufällig angeordneten Bildern gezielt seine persönlichen Bilder 

herauszusuchen. 

Schutz durch Sein 

In der Regel versteht man hierunter Schutz durch den Abgleich biometrischer Merkmale (z. B. 

Fingerabdruck, Gesicht, Iris etc.). Die Sicherheit dieser Methoden ist wiederum schwer 

einzuschätzen, da hier viel von der konkreten technischen Ausführung des Erfassungsgeräts 

abhängt. So konnte z. B. die erste Generation von Fingerabdruckscannern relativ leicht durch 

nachmodellierte Plastikfinger getäuscht werden. 

Schutz durch Besitz 

Die heute sicherste Methode, eine Identität nachzuweisen, ist der Nachweis durch Besitz, oft 

gekoppelt mit einem (lokalen) Nachweis von Wissen. In diesem Fall benötigt man ein Hardware-

Sicherheitstoken, etwa eine Chipkarte (SIM, nPA, Gesundheitskarte, EC-Karte), einen Einmal-

Passwortgenerator oder ein komplexeres USB-Sicherheitstoken. 

Oft werden diese Geräte erst durch Nachweis des Wissens einer PIN aktiviert. 

Verkettung von Identitäten 

Eine Verkettung bei der Ausstellung von Identitäten ist möglich und in der Praxis üblich. In der 

Regel dient dabei eine soziale Identität als Ausgangspunkt. An diese wird durch einen juristischen 

Vertrag erste eine technische Identität gebunden. An diese erste technische Identität können dann 

mit rein technischen Maßnahmen, die aber juristisch abgebildet werden können, weitere technische 

Identitäten gebunden werden. 

Folgendes Beispiel soll zur Erläuterung dieser Sachlage dienen: 
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-Ein durch Nutzername/Passwort geschütztes Nutzerkonto wird durch Vertrag mit dem Internet 

Service Provider an die Rechnungsadresse des Kunden gebunden (oft ist hiermit auch eine 

initiale Vergabe einer E-Mail-Adresse sowie eine temporäre Vergabe einer IP-Adresse an 

den jeweiligen Kunden verknüpft). 

-Das Nutzerkonto stellt die erste technische Identität dar. Der Kunde kann sich mit dem 

Nutzernamen/Passwort einwählen und erhält temporär eine IP-Adresse zugeordnet, und kann 

in der Regel über ein Webinterface neue E-Mail-Adressen erzeugen. 

-Über die E-Mail-Adresse als technische Identität der zweiten Stufe kann der Kunde nun bei 

einem anderen Anbieter ein Nutzerkonto eröffnen, oder auch ein Client-Zertifikat bean-

tragen. Beides wird durch eine Bestätigungsmail an die angegebene Adresse verifiziert. 

-Mit dem Clientzertifikat kann er sich ggf. im Rahmen der SSL-Client-Authentifizierung 

identifizieren. 

Als weiteres Beispiel soll ein zukünftiger Einsatzbereich des neuen Personalausweises skizziert 

werden. 

-Die Ausgabe eines neuen Personalausweises erfolgt nach persönlichem Erscheinen und 

persönlicher Identifikation auf einem Amt. Damit wurde durch diese Amtshandlung der nPA 

als erste technische Identität an die Identität des Nutzers gebunden. 

-Im Rahmen des elektronischen Identitätsnachweises kann der Nutzer sich nun gegenüber 

Anbietern identifizieren. Hier ist die Kette aber noch nicht zu Ende. 

-Der Betreiber eines eID-Dienstes kann durch Ausstellung eines SAML-Token die durch den 

nPA verifizierte Identifikation gegenüber einem dritten Webdienst nachweisen. Dieses 

SAML-Token ist vom eID-Dienst elektronisch signiert. 

Transaktionsidentitäten/Einmalidentitäten 

Im Bereich des Identitätsmissbrauchs sind noch Transaktionsidentitäten/Einmalidentitäten wichtig. 

Diese Identitäten dürfen nur einmal verwendet werden und sind an eine andere, dauerhafte Identität 

gebunden. Beispielhaft seien genannt:  

-TAN, iTAN: Diese Einmalidentitäten sind an ein Bankkonto gebunden, sie sind zeitlich 

unbegrenzt verwendbar.  

-eTAN: Diese Einmalidentität ist ebenfalls an ein Bankkonto gebunden, und zeitlich nur 

befristet verwendbar.  

-eTAN+, mTAN: Diese Einmalidentitäten sind an ein Konto und eine bestimmte Transaktion 

gebunden.  

Authentifizierung einer Sitzung/Authentifizierung einer Transaktion 

Generell können Identitäten im Internet eingesetzt werden, um eine komplette Sitzung zu authenti-

fizieren, oder um einzelne Transaktionen zu authentifizieren. Während einer Sitzung können 

mehrere Transaktionen initiiert werden. Eine Sitzung kann nach Ablauf einer bestimmten Zeit-

spanne (alternativ: Zeitspanne der Untätigkeit) beendet werden, oder durch aktives Beenden der 

Sitzung von Seiten des Client (ĂLogoutñ), oder des Servers (ĂTerminationñ). Um die Authentifi-

zierung einer Identität über die gesamte Dauer der Sitzung aufrecht zu erhalten, werden 

verschiedene technische Hilfskonstrukte (z. B. http Session Cookies, SSL state) eingesetzt.  
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-Einsatz von Identitäten zur Authentifizierung von Sitzungen:  

-Nutzername/Passwort, PIN  

-Client-Zertifikate in SSL  

-eID-Funktion des nPA  

-Einsatz von Identitäten zur Authentifizierung von Transaktionen:  

-TAN, iTAN, eTAN, eTAN+, mTAN  

-digitale Signatur von Datensätzen (HBCI, Signaturgesetz) 

Markenrecht  

Ein sehr interessanter Fall von Identitätsmissbrauch tritt dann auf, wenn der Angreifer eine tech-

nisch verschiedene, aber Ăªhnlicheñ technische Identitªt verwendet.  

-Firmenlogo und Firmendesign: In vielen Phishing-E-Mails und auf vielen Phishing-Webseiten 

wurde das Firmendesign einschließlich der Logos nachgeahmt. Design und Logo sind keine 

technischen Identitäten im engeren Sinn, da sich ein Logo, von dem viele Varianten (Größe, 

Format) existieren können, nicht durch einen einzigen Zahlenwert beschreiben lässt.  

-Ă hnlicheñ Domainnamen: Da die Namensgebung im Domain Name System psychologisch 

wenig aussagekräftig ist, können sehr einfach Namen verwendet werden, die technisch völlig 

verschieden sind, aber psychologisch ªhnlich wirken (Ăbanking.bank.deñ vs. 

Ăbank.banking.deñ). Auch homographische Attacken, bei denen ein internationaler 

Zeichensatz zur Nachahmung eines anderen verwendet wird, sind hier zu nennen. 

II.  Identitätsmissbrauch und Identitätsdiebstahl 

Identitätsmissbrauch und Identitätsdiebstahl sind in Rechtsprechung und Literatur gebräuchliche 

Begriffe. Allerdings wird ein Verständnis der Begriffe regelmäßig vorausgesetzt, einheitliche 

Definitionen fehlen bislang. 

1. Der Begriff des Identitätsmissbrauchs 

Definitionen des Identitätsmissbrauchs sind nur selten zu finden. In der Literatur wird der Begriff 

etwa als ĂNutzung des Identitªtsdiebstahls zum Schaden der betroffenen Personñ definiert.
28

 Von 

dieser Definition, die von der Definition des ĂIdentitªtsdiebstahlsñ abhªngig ist, werden etwa Fªlle 

nicht erfasst, bei denen zunächst legal erlangte Personendaten später missbraucht werden. 

In dieser Untersuchung wird der Begriff wie folgt definiert: 

ü Identitätsmissbrauch: Unbefugtes Agieren unter einer Identität.  

                                                 

28 Busch, DuD 2009, 317. 
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Dieses Verständnis des Identitätsmissbrauchs deckt nahezu alle Fallgruppen des missbräuchlichen 

Handelns unter Verwendung einer bestimmten Identität ab. Erfasst wird etwa das klassische 

Handeln unter falscher Identität, d. h. das Handeln gegenüber einem Dritten unter einer anderen als 

einer eigenen Identität. Erfasst wird auch das unbefugte Handeln unter einer eigenen Identität, bei 

der eine eigene Identität verwendet wird, die aber in dem jeweiligen Kontext nicht zugelassen ist 

(z. B. Kauf von Waren unter einer abweichenden Wohnanschrift), um vom Verkäufer nicht (als der 

kreditunwürdige) Käufer unter der bisher genannten Wohnanschrift identifiziert zu werden. Nicht 

erfasst sind sonstige unbefugte Verwendungen fremder Identität (z. B. Datenhandel). 

 Identitätsmissbrauch ist danach auch nicht das befugte Handeln unter einer fremden Identität (z. B. 

Handeln auf fremdem eBay-Account mit Billigung des Accountinhabers). Dies schließt Handeln 

unter einer fiktiven Identität ein.  

Gefahren: Schädigung von Dritten, Schädigung des Inhabers der vorgetäuschten Identität. 

2. Der Begriff des Identitätsdiebstahls 

Der Begriff des Identitätsdiebstahls wird mit sehr unterschiedlichen Bedeutungen verwendet. Dabei 

lassen sich in der juristischen Literatur zwei Grundauffassungen unterscheiden. Zum Teil wird er 

als missbräuchliche Nutzung personenbezogener Daten verstanden.
29

 Eine solche Fallkonstellation 

wurde auch in der Rechtsprechung schon als Identitätsdiebstahl (in Anführungszeichen) betitelt.
30

 

Die Bundesregierung bezeichnet ebenfalls den ĂMissbrauch ausgespªhter Datenñ als Identitªts-

diebstahl.
31

 Auch findet sich dieses Verständnis außerhalb der juristischen Literatur wieder.
32

 

Nach einer anderen Auffassung soll Identitätsdiebstahl als die Aneignung von Daten verstanden 

werden, mit denen man sich im Rechtsverkehr identifizieren kann.
33

 Danach soll nur die Aneignung 

der Daten selbst, nicht hingegen auch die nachfolgende Verwendung Bestandteil des Identitätsdieb-

stahls sein. Nach Spindler etwa soll ein Identitªtsdiebstahl vorliegen, wenn der Handelnde Ăin den 

Besitz von Identitªten gelangtñ.
34

 Schaar spricht im Zusammenhang mit dem Kopieren und 

Fälschen von Fingerabdrücken von Identitätsdiebstahl.
35

 Teilweise werden sehr enge Begriffe 

verwendet, etwa Identitätsdiebstahl und Phishing gleichgesetzt.
36

 

                                                 

29 So etwa bei Gercke, CR 2005, 233; Hoeren, in Hoeren/Sieber, Rz. 206. 

30 OLG Brandenburg, 16. 11. 2005, 4 U 5/05, NJW-RR 2006, 1193, 1195; der BGH verwendet diesen Begriff im 

Revisionsurteil nicht, s. BGH, 10. 4. 2008, I ZR 227/05, NJW 2008, 3714 ï Namensklau im Internet. 

31 BT-Drucks. 16/9160, S. 7. 

32 http://de.wikipedia.org/wiki/Identit%C3%A4tsdiebstahl; http://www.boerse-

online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstah

l#eintrag; vgl. auch den PayPal-Leitfaden zum Identitätsdiebstahl unter https://www.paypal.com/de/cgi-

bin/webscr?cmd=xpt/Marketing/securitycenter/general/UnderstandIdTheft-outside. 

33 Junker, in jurisPK-BGB, § 126b  Rz. 42; Schneider, EDV-Recht, B.  Rz. 981; von einer Entwendung der Daten ist 

die Rede unter http://lexexakt.de/glossar/identitaetsdiebstahl.php. 

34 Spindler, in Spindler/Wiebe, Kap. 5, Rz. 98. 

35 Schaar, MMR 2008, 137, 138. 

36 So Löhnig/Würdinger, WM 2007, 961; ähnlich Gercke, CR 2005, 606, 607. 

http://de.wikipedia.org/wiki/Identit%C3%A4tsdiebstahl
http://www.boerse-online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstahl#eintrag
http://www.boerse-online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstahl#eintrag
http://www.boerse-online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstahl#eintrag
https://www.paypal.com/de/cgi-bin/webscr?cmd=xpt/Marketing/securitycenter/general/UnderstandIdTheft-outside
https://www.paypal.com/de/cgi-bin/webscr?cmd=xpt/Marketing/securitycenter/general/UnderstandIdTheft-outside
http://lexexakt.de/glossar/identitaetsdiebstahl.php
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Das erstgenannte Verständnis des Identitätsdiebstahls verwendet den Begriff offenbar als Ober-

begriff, der jedwede unbefugte Verwendung personenbezogener Daten abdeckt, oder als Synonym 

zum Identitätsmissbrauch im oben genannten Sinne. Um die Begriffe auseinander zu halten und 

eine synonyme Verwendung zu vermeiden, erscheint es sinnvoll, zwischen der Erlangung und dem 

späteren Agieren unter einer fremden Identität zu differenzieren.  

In dieser Untersuchung wird der Begriff des Identitätsdiebstahls wie folgt definiert:  

ü Identitätsdiebstahl: Unbefugtes Sich-Verschaffen einer Identität.  

Ein Identitätsdiebstahl liegt danach vor, wenn der Täter sich die Identität einer Person, also eine 

Menge an Daten verschafft, durch die die betreffende Person in einem bestimmten Zusammenhang 

eindeutig bezeichnet wird. Beispiele sind etwa das Beschaffen von Name und Kreditkartendaten, 

oder von Name und Anschrift, oder von Name und Geburtsdatum. 

Von dem Identitätsdiebstahl in diesem Sinne ist das Beschaffen personenbezogener Daten 

abzugrenzen, die für eine Identifizierung nicht ausreichen. Dies ist etwa bei einer ungeordneten 

Mehrheit von Identifizierungsdaten, z. B. Kreditkartennummer ohne zugehörigen Namen, der Fall, 

oder wenn nur einzelne Daten (z. B. nur der Name) bekannt sind. 

3. Schutz von Identitäten (Überblick) 

Identitäten sind in vielfältiger Weise geschützt. Insbesondere werden Identitäten durch technische 

und organisatorische Schutzmaßnahmen sowie durch verschiedene rechtliche Schutzinstrumente 

gegen unbefugte Verwendung durch Dritte gesichert. 

Zu den technischen und organisatorischen Schutzinstrumenten (dazu oben I.4.) gehören etwa der 

Schutz durch ĂWissenñ, durch ĂBesitzñ oder durch ĂSeinñ. 

Die rechtlichen Schutzinstrumente sind vielfältig und haben unterschiedliche Zielrichtungen. 

Zunächst ist die Identität durch die Grundrechte der Verfassung geschützt. Im Vordergrund steht 

das Persönlichkeitsrecht der Person, die auch die eigene Identität umfasst (dazu unten Kap. 5 II.1.). 

Es können aber auch weitere Grundrechte betroffen sein. 

Die Identität von Personen steht unter dem Schutz des Datenschutzrechts, das die Verwendung 

personenbezogener Daten, zu denen die Identitätsdaten gehören, grundsätzlich an die Einwilligung 

des Berechtigten bindet (dazu unten Kap. 5 II.2.). 

Dem Schutz der Identität dient ferner eine Vielzahl strafrechtlicher Verbote. Schon die unbefugte 

Erlangung identitätsrelevanter Daten ist umfassend unter Strafe gestellt (dazu unten Kap. 5 I.1. und 

Kap. 5 IV.1.). So können beim Erlangen der bloßen Daten die Straftatbestände der §§ 202a, 202b, 

202c, 303a StGB erfüllt sein, bei Entwendung von Datenträgern die §§ 242, 246, 263, 249, 253, 255 

StGB. Der Identitätsmissbrauch ist ebenfalls umfassend strafbar (dazu unten Kap. 5 I.1. und Kap. 5 

IV.2.). So ist jeweils § 44 BDSG i. V. m. § 43 Abs. 2 BDSG erfüllt, je nach Kontext auch weitere 

Straftatbestände, etwa §§ 263, 263a, 267, 269 270 StGB. 

Schließlich kann der Identitätsinhaber durch verschiedene zivilrechtliche Schutzmechanismen 

gegen die unbefugte Verwendung seiner Identität vorgehen (dazu unten Kap. 5 II.4. und Kap. 5 

VII.) . Das klassische Schutzinstrumentarium enthält folgende Instrumente: 
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- Beseitigungsanspruch, d. h. Anspruch auf Beseitigung, d. h. Beendigung und ggf. 

Rückgängigmachung einer unbefugten Verwendung. 

- Unterlassungsanspruch, d. h. Anspruch auf Unterlassung künftiger unbefugter 

Verwendung. 

- Schadensersatzanspruch, d. h. Anspruch auf Ersatz des durch die Verwendung 

entstandenen Schadens. 

Diese gesetzlichen Schutzansprüche stehen bei unbefugter Verwendung von Identitäten 

grundsätzlich zur Verfügung. 

Hinzu können vertragliche Schutzpflichten mit der Sanktion des Schadensersatzanspruchs bei 

Pflichtverletzung und weitere Instrumente kommen (dazu unten Kap. 5 VII.). 

III.  Fallgruppen des Identitätsdiebstahls- und missbrauchs  

1. Identitätsdiebstahl- und -missbrauch ohne IT-Bezug (Überblick) 

Identitätsdiebstahl bzw. -missbrauch kann auch ohne die Zuhilfenahme von IT stattfinden. Die 

Szenarien lassen sich dabei grob in zwei Klassen unterteilen: 

Å Identitätsdiebstahl bzw. -missbrauch im Ăhoheitlichenñ Bereich, darunter fallen die Fälle der 

Fälschung bzw. des Missbrauchs von hoheitlichen Dokumenten (etwa Reisepass, 

Personalausweis, Geburtsurkunde, etc.) 

Å Identitätsdiebstahl bzw. -missbrauch im Ăprivatenñ Bereich, bspw. Heiratsschwindelei, 

Kreditkartenmissbrauch oder auch das Entwenden von persönlichen Informationen aus der 

häuslichen Umgebung. 

Im hoheitlichen Bereich liegt die Zielsetzung meist darin, unter einer falschen Identität unterzu-

tauchen, Grenzkontrollen zu passieren oder auch generell einer Strafverfolgung zu entgehen. Dazu 

gehören in erster Linie alle Formen des Ausweis-/Passbetrugs ggf. unter Einschluss der Verwen-

dung von Tarnidentitäten, die dazu benutzt werden sollen, kriminelle Aktivitäten vorzubereiten 

bzw. auszuführen. Des Weiteren gehören in diese Fallkategorie auch das Untertauchen mit falscher 

Identität i. V. m. der Eröffnung von Bankkonten etc., die unerlaubte Einreise und der unerlaubter 

Aufenthalt sowie die Nutzung von Decknamen und Ähnlichem, häufig ebenfalls mit der 

Zielsetzung verbunden, einer Strafverfolgung zu entgehen. 

Im privaten Bereich wird neben der Fälschung von (nicht-amtlichen) Ausweispapieren das 

Annehmen einer falschen Identität betrachtet. Meist geschieht dies in betrügerischer Absicht. In 

diesem Zusammenhang sind insbesondere die Hochstapelei und der Heiratsschwindel zu erwähnen, 

genauso wie die Urkundenfälschung im weitesten Sinne, etwa in Form der Erlangung von Titeln 

etc. und schließlich der Scheckbetrug. 

Dabei kann sich der Angreifer verschiedener Methoden bedienen, um sich die notwendigen Infor-

mationen zu beschaffen. Diese reichen von der simplen Durchforstung eines Papierkorbs bzw. 

Mülleimers und dem Einbruch und Diebstahl von entsprechenden Gegenständen, beispielsweise aus 

dem Auto, bis zur heimlichen Entleerung eines Briefkastens, der z. B. den Brief mit der neuen 
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Kreditkarte enthält. Papierkörbe spielen dabei auch in Bankfilialen eine nicht zu unterschätzende 

Rolle: Werden dort Kontoauszüge oder fehlerhaft ausgefüllte Überweisungsträger unachtsam 

entsorgt, findet der Angreifer hier alle benötigen Informationen wie Kontonummer, Bankleitzahl, 

Name und häufig auch die Adresse des potentiellen Opfers. Auch der Anruf bei der Bank zur 

Erhöhung des Kreditkartenlimits oder der unbefugten Einrichtung eines Nachsendeauftrags gehören 

dazu. Darüber hinaus besteht für einen Angreifer auch die Möglichkeit, durch Skimming 
37

 oder 

Shoulder surfing 
38

 weitere Informationen zu beschaffen. Beide Angriffsverfahren sind 

diesbezüglich hauptsächlich im Zusammenhang mit Identitätsdiebstahl bzw. -missbrauch von 

Kreditkarten bzw. -kontodaten interessant. Während beim Skimming die Einordnung als 

Identitätsdiebstahl bzw. -missbrauch ohne IT-Bezug fraglich ist, da hier in den meisten Fällen 

Informationstechnologie in Form von Auslesegeräten von Magnetstreifen zu Einsatz kommt, ist der 

Sachverhalt in Bezug auf Shoulder surfing eindeutig. Hier nutzt der Angreifer den Umstand aus, 

dass viele Opfer unvorsichtig bei der Eingabe persönlicher Daten sind und keine Vorkehrung gegen 

ein ĂAusspªhen ¿ber die Schulterñ treffen. 

Die Zielsetzung liegt für den Angreifer meistens darin, sich einen wie auch immer gearteten Vorteil 

zu verschaffen. Hiermit kann er sich z. B. illegale Substanzen (bspw. Drogen) beschaffen oder etwa 

die Erstellung gefälschter Einreisedokumente finanzieren. 

Wichtiger Punkt bei der Bekämpfung des Identitäsdiebstahls bzw. -missbrauchs ohne IT-Bezug ist 

ï wie im Übrigen auch bei allen Szenarien mit IT-Bezug ï das schnellstmögliche Melden des 

Vorfalls. Nur dadurch lassen sich die möglichen Auswirkungen eines Identitätsdiebstahls bzw. -

missbrauchs wirkungsvoll minimieren. Entwendet der Angreifer aber bspw. einen Brief aus dem 

Briefkasten des Opfers und wurde dieser darüber hinaus auch vom Angreifer und nicht vom Opfer 

angefordert, so entsteht die Schwierigkeit, dass das Opfer gar nicht mit dem Erhalt eines Briefes 

rechnet und somit den Verlust des Briefes auch nicht bemerkt. Erst wenn der Angreifer ï ggf. unter 

Zuhilfenahme weiterer Maßnahmen ï den eigentlichen Identitätsdiebstahl bzw. -missbrauch in 

einen finanziellen Vorteil verwandelt, hat das Opfer bspw. durch Kontrolle der Kreditkarten-Ab-

rechnungen überhaupt eine Chance, den Identitätsdiebstahl bzw. -missbrauch zu bemerken. Benutzt 

der Angreifer darüber hinaus weitere Methoden wie etwa die Erstellung eines Nachsendeauftrags zu 

seinen Gunsten, so bekommt das Opfer auch keine Kreditabrechnung mehr. In einem solchen Fall 

ist lediglich das Ausbleiben der Kreditabrechnung das auffällige Merkmal, das dem Opfer einen 

Hinweis auf einen möglichen Identitätsdiebstahl bzw. -missbrauch geben kann. Um das Risiko für 

das Opfer einzuschränken, ist daher eine regelmäßige Kontrolle des Briefkastens und der 

Kreditkartenabrechnungen ï ggf. auf einem alternativen Wege, etwa durch Überprüfung des 

Online-Kreditkartenauszuges ï dringend zu empfehlen. Selbiges gilt natürlich auch im 

Zusammenhang mit Kontoauszügen und während einer Urlaubsabwesenheit. Im letztgenannten Fall 

sollten weitere vertrauenswürdige Personen (etwa Freunde oder Nachbarn) mit der regelmäßigen 

Kontrolle und Leerung des Briefkastens betraut werden. Um dem Datendiebstahl im 

Zusammenhang mit Papierkörben und Mülleimern zu begegnen, sollten alle sensitiven Dokumente 

sicher vernichtet werden. Anzuraten ist dabei, die entsprechenden Dokumente mittels eines 

Aktenvernichters mit Partikelschnitt 
39

 zu verwenden. 

                                                 

37 Vgl. hierzu auch: http://de.wikipedia.org/wiki/Skimming_%28Betrug%29. 

38 Vgl. hierzu auch: http://en.wikipedia.org/wiki/Shoulder_surfing_%28computer_security%29. 

39 Hierzu siehe auch: http://de.wikipedia.org/wiki/Aktenvernichter#Funktionsweise. 

http://de.wikipedia.org/wiki/Skimming_%28Betrug%29
http://en.wikipedia.org/wiki/Shoulder_surfing_%28computer_security%29
http://de.wikipedia.org/wiki/Aktenvernichter#Funktionsweise
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2. Identitätsdiebstahl und - missbrauch mit IT-Bezug (Überblick) 

An dieser Stelle soll ein erster Überblick zu den Erscheinungsformen von Identitätsdiebstahl und 

Identitätsmissbrauch gegeben werden, ohne Anspruch auf eine etwaige Systematik. Die Beispiele 

betreffen dabei technische Identitäten, wie sie in Abschnitt I.4. beschrieben sind. 

Nutzung fremder Adressdaten (Spaßbestellungen) 

Adressdaten können als technische Identität aufgefasst werden. Sie sind jedoch leicht zu ermitteln, 

und zunªchst durch keinerlei technische MaÇnahmen gesch¿tzt. Der ĂInhaberñ dieser Daten kann 

sich nur durch Geheimhaltung der Daten schützen, was in der Praxis schwer durchzuhalten ist, da 

Adressdaten in Telefonbüchern und Adresssammlungen von Unternehmen vorgehalten werden. 

Ein Anbieter von Waren oder Dienstleistungen kann sich jedoch organisatorisch gegen den 

Missbrauch fremder Adressdaten (z. B. für ĂSpaÇbestellungenñ) sch¿tzen, indem er die Adressdaten 

an einen geheimen Wert (z. B. Nutzername/Passwort) bindet und die erste Bestellung nur gegen 

Vorkasse oder per Nachnahme durchführt.  

Kreditkartenmissbrauch 

Die Kreditkartennummer ist keine geheime Information. Da sie sehr oft weitergegeben wird 

(Eingabe in Webformulare, Weitergabe in Hotels) ist sie anfällig gegen Phishing-Angriffe. 

Vollständige Datensätze von Kreditkarten (Nummer, Prüfziffer, Gültigkeitszeitraum, Name) 

werden daher im Internet für wenig Geld gehandelt. Überprüfungen der einzelnen 

Zahlungsvorgänge durch die Kreditkartenfirmen halten die Schäden hier in Grenzen. 
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Nutzung fremder E-Mail -Accounts 

Der Zugang zu E-Mail-Accounts ist in der Regel durch Nutzername/Passwort geschützt. Durch 

Phishing-Angriffe kann sich somit ein Unbefugter Zugang zu diesen Accounts verschaffen, und sie 

z. B. zum Versenden von SPAM E-Mails benutzen. 

Spoofing 

Technische Identitäten, die nur durch eine technische Infrastruktur geschützt sind, können über 

diverse Spoofing-Angriffe kompromittiert werden. Die im Rahmen der Angriffe auf Online-

Banking bekanntesten Spoofing-Varianten sind Phishing (E-Mail-Spoofing, Web-Spoofing) und 

Pharming (DNS-Spoofing).  

Nutzung fremder Transaktionsidentitäten 

Im deutschen Online-Banking werden Einmal- oder Transaktionsidentitäten verwendet, um einzelne 

Transaktionen abzusichern. Diese müssen von einem Angreifer abgefangen werden, und ihre 

Einlösung bei der Bank muss verhindert werden. Hierzu ist eine aktive Kontrolle des Netzwerks 

erforderlich. 

Man-in-the-Middle-Angriffe  

Insbesondere bei Identitätsdaten, die durch Besitz geschützt sind, ist ein Identitätsdiebstahl im 

Internet praktisch nicht zu realisieren, da hierzu ein realer Diebstahl des verwendeten 

Hardwaretokens erforderlich wäre. In diesem Fall werden in der Praxis so genannte Man-in-the-

Middle-Angriffe durchgeführt, bei denen der Angreifer den Kommunikationskanal kontrolliert, die 

Identifikation durch Besitz ungehindert passieren lässt, aber anschließend die ausgetauschten Daten 

verändert. 

Die Kontrolle des Kommunikationskanals kann hierbei im Endgerät (PC) des Nutzers erfolgen 

(z. B. über ein eingeschleustes Trojanisches Pferd), oder im Internet selbst durch Umleitung des 

Datenverkehrs. 

IV.  Ähnliche Phänomene 

Eine Reihe von Phänomenen ist den hier interessierenden Angriffen ähnlich, hat aber für die 

Problematik des Identitätsdiebstahls und ïmissbrauchs keine Bedeuting. Dazu zählen etwa: 

Å DDos-Angriffe ohne Verwendung fremder Identitäten 

Å Unbefugte Speicherung und Verwendung, Handel mit Identitätsdaten 

Der Datenhandel mit persönlichen Daten (Adressdaten, Bankdaten), die durch 

Datenschutzbestimmungen geschützt sind, hat in jüngster Vergangenheit in der Presse 

große Aufmerksamkeit erfahren. Für diese Studie ist er nicht relevant, da diese Daten in 

der Regel freiwillig von den Nutzern preisgegeben wurden (wenn auch zu einem 

eingeschränkten Verwendungszweck), also kein Identitätsdiebstahl vorliegt. Diese 

Datensätze enthalten in der Regel auch keine geheimen Daten wie Passwörter. Dieser 

Datenhandel ist in großem Maßstab möglich, da er IT-gestützt ist. Dies verdeutlicht 

bereits die Problematik von Identitäten, die in IT-Systemen eingesetzt werden: Ein 

Missbrauch in großem Maßstab ist einfach und mit geringen Kosten durchzuführen.  
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Å Unbefugte Speicherung und Verwendung sonstiger Daten 
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Kap. 2 Strukturen von Identitätsdiebstahl und ï

missbrauch unter Einsatz von 

Informationstechnologie 

In diesem Kapitel werden gängige Angriffsmechanismen, die in der Praxis zur Durchführung von 

Identitätsdiebstahl oder Identitätsmissbrauch eingesetzt werden, beschrieben. 

I. Vortäuschung einer technisch nicht geschützten Identität 

(Spoofing) 

Zusammenfassung: Technische Merkmale wie beispielsweise IP-Adressen und E-Mail-Adressen 

lassen sich von Angreifern auf einfache Art und Weise fälschen und haben meist keine besondere 

Beweiskraft. Dies muss insbesondere bei etwaigen Rechtsstreitigkeiten berücksichtigt werden, da 

diese Merkmale vor Gericht oft als Beweismittel eingebracht werden.  

Der Begriff Spoofing
40

 stammt aus dem Englischen und bezeichnet generell das Vortäuschen einer 

Tatsache. Frei ¿bersetzt bedeutet Spoofing Ămanipulierenñ, Ăreinlegenñ oder Ăverschleiernñ. 

Spoofing ist eines der bekanntesten Hilfsmittel bei Angriffen im Internet und kann in verschiedenen 

Varianten eingesetzt werden, wobei ein Angreifer Spoofing dabei im Wesentlichen dazu nutzt, dem 

Opfer eine (technische) Eigenschaft vorzutäuschen. Im Folgenden wird nun davon ausgegangen, 

dass die zu manipulierende technische Eigenschaft nicht durch weitere ï beispielsweise krypto-

graphische ï Maßnahmen geschützt ist und somit vom Angreifer ohne größeren Aufwand verfälscht 

werden kann. Zudem wird auch unterstellt, dass keine technischen Maßnahmen ergriffen wurden, 

die es dem Opfer ermöglichen, zu erkennen, ob es sich um eine gespoofte Information handelt. 

Im Rahmen des Spoofing kommen als Informationen neben den klassischen technischen Formen 

wie der IP-Adresse oder der ARP-Tabelle
41

 
42

 etc. auch Informationen im Zusammenhang mit dem 

Domain Name System (kurz: DNS) oder auch Merkmale wie die äußere Erscheinungsform von 

Webseiten oder E-Mails in Frage. Des Weiteren ist auch das Thema der Manipulation von Google-

Suchergebnissen relevant, da die Opfer hierdurch auf gefälschte Webseiten gelockt werden können. 

Zum besseren Verständnis wird zunächst eine kurze Einführung in das im Internet gebräuchlichste 

Kommunikationsmodell, das ISO/OSI-Schichtenmodell
43

, gegeben, auf dem auch das weltweit 

eingesetzte Transmission Control Protokoll auf Basis des Internet Protokolls
44

 (kurz: TCP/IP-

                                                 

40 Zu Spoofing-Angriffen siehe auch: http://en.wikipedia.org/wiki/Spoofing_attack. 

41 Die ARP-Tabelle dient dazu, mit Hilfe des Address Resolution Protokolls (kurz: ARP) im lokalen Netz eine 

Übersetzung zwischen den IP-Adressen und den zugehörigen Media Access Control-Adressen (kurz: MAC-

Adressen) vorzunehmen. 

42 Für eine umfassende Beschreibung des ARP siehe: http://de.wikipedia.org/wiki/Address_Resolution_Protocol. 

43 Zu den Ursprüngen des ISO/OSI-Protokolls siehe beispielsweise die Publikation von Hubert Zimmermann "OS1 

Reference Model-The IS0 Model of Architecture for Open Systems Interconnection"in den IEEE 

TRANSACTIONS ON COMMUNICATIONS, VOL. COM-28, NO. 4, APRIL 1980. 

44 Eine umfassende Erläuterung zum Thema TCP/IP findet sich etwa unter: http://en.wikipedia.org/wiki/Tcp/ip. 

http://en.wikipedia.org/wiki/Spoofing_attack
http://en.wikipedia.org/wiki/Spoofing_attack
http://de.wikipedia.org/wiki/Address_Resolution_Protocol
http://de.wikipedia.org/wiki/Address_Resolution_Protocol
http://en.wikipedia.org/wiki/Tcp/ip
http://en.wikipedia.org/wiki/Tcp/ip
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Protokoll) basiert. Abbildung 1 zeigt den ursprünglichen Entwurf zum ISO/OSI-Schichtenmodell 

aus dem Jahre 1980
45

. 

Dieses Modell wurde im Jahre 1980 von Herbert Zimmermann vorgeschlagen und bildet bis heute 

die Grundlage aller wesentlichen Kommunikationsprozesse im Internet. Es besteht aus insgesamt 

sieben Schichten (engl.: Layer), die unterschiedliche Funktionen ausüben. 

Å Schicht 1: Die unterste Schicht des ISO/OSI-Schichtenmodells ist die physikalische Schicht 

(engl.: Physical Layer). Die physikalische Schicht wird oft auch als Bitübertragungsschicht 

bezeichnet und stellt mechanische und elektrische Hilfsmittel zur Verfügung, um physikalische 

Verbindungen zu aktivieren bzw. deaktivieren, sie aufrechtzuerhalten und Bits darüber zu 

übertragen. Sie spielt im Rahmen der weiteren Betrachtungen nur eine untergeordnete Rolle und 

wird hier nur der Vollständigkeit halber erwähnt. 

Å Schicht 2: Basierend auf dieser grundlegenden Schicht liegt die Sicherungsschicht (engl.: Data 

Link Layer). Die Aufgabe dieser Schicht ist, eine zuverlässige, weitgehend fehlerfreie 

Übertragung zu gewährleisten und den Zugriff auf das Übertragungsmedium (vgl. Schicht 1) zu 

regeln. Schicht 2 lässt sich in zwei Unterschichten (engl.: sub layers) untergliedern, von denen 

die als Media Access Control bezeichnete Schicht im Rahmen des MAC-Spoofing Relevanz hat. 

Å Schicht 3: Basierend auf Schicht 2 folgt die Vermittlungsschicht (engl.: Network Layer), die in 

Anlehnung an die englische Bezeichnung auch oft als Netzwerkschicht bezeichnet wird. Sie 

sorgt bei paketorientierten Diensten ï wie etwa TCP/IP ï für die Weitervermittlung von 

Datenpaketen. Dabei gehört auch der Prozess der Wegsuche (engl.: Routing) mit zur Aufgabe 

dieser Schicht. Im Rahmen des Internet-Protokolls (engl.: Internet Protocol) findet auf dieser 

                                                 

45 Entnommen aus: Hubert Zimmermann "OS1 Reference Model-The IS0 Model of Architecture for Open Systems 

Interconnection"; IEEE TRANSACTIONS ON COMMUNICATIONS, VOL. COM-28, NO. 4, APRIL 1980. 

 

Abbildung 1: Ursprünglicher Entwurf zum ISO/OSI-Schichtenmodell aus dem Jahre 1980. 
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Schicht die Adressierung der Kommunikationsendpunkte anhand von IP-Adressen statt. Diese 

Schicht spielt im Rahmen des IP-Spoofing und der Manipulation des Pakettransports, also der  

Routing-Tabellen-Einträgen, eine bedeutende Rolle. 

Å Schicht 4: Auf Grundlage der Netzwerkschicht findet sich die Transportschicht (engl.: Transport 

Layer), die als erste Schicht eine vollständige Ende-zu-Ende-Kommunikation zwischen Sender 

und Empfänger bereit stellt. Auf der Grundlage von Schicht 4 finden die anwendungsorientierten 

Schichten 5 bis 7 eine gemeinsame Basis zum Datenaustausch. Bekannte Protokolle, die auf 

dieser Schicht basieren, sind das Transmission Control Protocol
46

 (kurz: TCP) und das User 

Datagram Protocol
47

 (kurz: UDP). Durch Manipulation der Eigenschaften des TCP kann ein 

Angreifer beispielsweise einen Denial of Service(DoS)
48

-Angriff durchführen. 

Å Schicht 5: Die Kommunikationssteuerungsschicht (engl.: Session Layer) ermöglicht nun über die 

Nutzung von Schicht 4 die Kommunikation von Prozessen auf verschiedenen Systemen. Ein 

bekanntes Protokoll auf dieser Schicht ist das Remote Procedure Call (RPC). Diese Schicht 

spielt im Rahmen des Spoofing nur eine untergeordnete Rolle und wird daher nur der 

Vollständigkeit halber erwähnt. 

Å Schicht 6: Die Darstellungsschicht (engl.: Presentation Layer) setzt die systemabhängige Dar-

stellung der Daten (zum Beispiel ASCII) in eine unabhängige Form um, und ermöglicht somit 

den syntaktisch korrekten Datenaustausch zwischen unterschiedlichen Systemen. Zu den wei-

teren Aufgaben der Darstellungsschicht gehören auch die Kompression und Verschlüsselung der 

eigentlichen Nutzdaten. Die Darstellungsschicht hat dabei unter anderem die Aufgabe, dafür zu 

sorgen, dass Daten der einen Anwendungsschicht eines Systems von der Anwendungsschicht 

eines anderen Systems gelesen werden können. Im Rahmen des Identitätsdiebstahls bzw. -miss-

brauchs spielt die Darstellungsschicht nur eine untergeordnete Rolle und wird hier nur der Voll-

ständigkeit halber erwähnt. 

Å Schicht 7: Die Anwendungsschicht (engl.: Application Layer) stellt die letzte der sieben Schich-

ten des ISO/OSI-Modell dar. Sie schafft den Applikationen dabei Zugang zum Netzwerk, da-

durch lassen sich dann etwa Login-Prozesse oder auch Remote-Sessions umsetzen. Auch die 

Anwendungsschicht spielt im Rahmen dieses Abschnitts nur eine untergeordnete Rolle und wird 

im Zusammenhang mit dem DNS-Spoofing noch betrachtet werden. 

Nach dieser kurzen Einordnung des ISO/OSI-Modells werden nun die einzelnen Spoofing-

Mechanismen im Detail beschrieben. Die Reihenfolge der Darstellung ist dabei an der Reihenfolge 

der Schichten im ISO/OSI-Modell ausgerichtet. 

Å MAC-Spoofing: Die Adressierung der Netzwerkpakete erfolgt im lokalen Netz auf Schicht 2 

anhand von so genannten Media Access Control-Adressen (kurz: MAC-Adressen). Dazu besitzt 

jedes Netzwerkinterface eine weltweit eindeutige MAC-Adresse. Beim MAC-Spoofing fälscht 

der Angreifer nun genau diese MAC-Adresse und kann damit etwa Sicherungsmechanismen 

angreifen, die den Zugang zu Ressourcen anhand der MAC-Adresse reglementieren. Ein gutes 

Beispiel hierfür sind kabellose lokale Netzwerke (engl.: Wirelesss Local Area Network (WLAN)), 

da hier häufig eine Zugriffsliste von MAC-Adressen gepflegt wird, die die berechtigten Nutzer 

                                                 

46 Zum Transmission Control Protocol (TCP) siehe bspw.: http://tools.ietf.org/html/rfc1323. 

47 Zum User Datagram Protocol (UDP) siehe bspw.: http://tools.ietf.org/html/rfc768. 

48 Zum Denial of Service (DoS) siehe bspw.: http://de.wikipedia.org/wiki/Denial_of_Service. 

http://tools.ietf.org/html/rfc1323
http://tools.ietf.org/html/rfc768
http://de.wikipedia.org/wiki/Denial_of_Service
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ausweist und nur diesen den Zugang über den Access-Point in das WLAN ermöglichen. Ein 

Angreifer kann sich somit ï unter Nutzung einer fremden, aber legitimierten MAC-Adresse ï 

Zugang zu diesem WLAN verschaffen. Auch für Angreifer, die (im lokalen Netzwerk) ihre 

wahre Identität verschleiern wollen oder verhindern möchten, dass ein Angriff mit ihrem 

Rechnern in Zusammenhang gebracht werden kann, ist MAC-Spoofing ein durchaus nützliches 

Mittel. Die MAC-Adressen moderner Netzwerkschnittstellen lassen sich zudem einfach per 

Software ändern, wodurch mit auf MAC-Adressen basierten Zugriffsschutz-Verfahren nur ein 

sehr begrenzter Schutz erreicht wird, da ein Angreifer leicht auch ein fremdes Gerät mit der 

Ăg¿ltigenñ MAC-Adresse konfigurieren kann. Zu diesem Zweck stehen sowohl unter Windows 

als auch Linux / Unix verschiedene Werkzeuge, sowohl auf der Kommandozeile als auch mit 

Graphikunterstützung, zur Verfügung. 

Als Gegenmaßnahme kommt im Falle der drahtgebundenen Netze vor allem der Einsatz der von 

vielen Switches
49

 unterstützten Port Security
50

 in Frage. Bei diesem Verfahren lernt der Switch 

an jedem Port die MAC-Adresse des an diesem Port zuerst angeschlossenen Gerätes und trägt 

diese dann fest in seine Tabelle ein. Wird nun ein anderes Gerät an diesem Port angeschlossen 

oder die MAC-Adresse des angeschlossenen Gerätes durch Spoofing verfälscht, so werden alle 

entsprechenden Pakete an diesem Port verworfen. Bei den meisten Herstellern kann man das 

Verhalten nach dem Auftauchen einer Ăfalschenñ MAC-Adresse auch auf Shutdown 

konfigurieren. Der Switch schaltet den betreffenden Port dann komplett ab, er ist erst nach einem 

administrativen Eingriff wieder nutzbar. Schutzmaßnahmen wie Port Security können aber im 

Falle gewollter Änderungen ï etwa bei Austausch von Netzwerkschnittstellen ï einen nicht 

unerheblichen administrativen Aufwand nach sich ziehen. Daher ist ein Einsatz der Port Security
 

für den Privatanwender in den meisten Fällen zu aufwändig, zumal die meisten Geräte im Small 

Office ï Home Office (kurz: SOHO) Bereich diese Möglichkeit nicht bieten. WLAN-Netze 

lassen sich zudem durch weitere Maßnahmen vor unerwünschter Mitbenutzung schützen. Zu 

nennen sind hier zum einen Verschlüsselungsverfahren wie Wi-Fi Protected Access
51

 (kurz: 

WPA) und den Nachfolger WPA2, zum anderen auch durch Authentifizierungsmaßnahmen wie 

802.1x, die dafür sorgen, dass nur legitimierte und etwa durch ein Zertifikat ausgewiesene 

Geräte am Netzwerk teilnehmen können. 

Da dieser Angriffstyp allerdings auf einem Zugang zu einem LAN bzw. WLAN-Bereich basiert, 

ist er für die typischen Fallkonstellationen im Bereich des Identitätsdiebstahls nur von 

untergeordneter Bedeutung. Im Regelfall skaliert diese Methode einfach zu schlecht, da der 

Angreifer Ăvor Ortñ sein muss. Bei gezielten Angriffen durch Mitsurfer in einem Internet-Café, 

durch andere Mitarbeiter in einem Unternehmen oder durch den WLAN-Surfer auf der Straße 

vor dem eigenen Haus bietet diese Methode jedoch ein enormes Einfallspotential. 

Å ARP-Spoofing: Die Adressierung von Kommunikationsendpunkten erfolgt in der Regel auf 

Schicht 3, also ï etwa bei Verwendung des Internet Protokolls ï über die IP-Adresse der Kom-

munikationspartner. Netzwerkschnittstellen werden im lokalen Netz aber nicht über die IP-

                                                 

49 Weitere Informationen zum Thema Switches finden sich z. B. unter: 

http://de.wikipedia.org/wiki/Switch_%28Computertechnik%29. 

50 Weitergehende Informationen zum Bereich Port Security siehe auch: http://de.wikipedia.org/wiki/Port_Security. 

51 Für weitere Informationen zum Thema Wi-Fi Protected Access (WPA) vgl.: http://de.wikipedia.org/wiki/Wi-

Fi_Protected_Access. 

http://de.wikipedia.org/wiki/Switch_%28Computertechnik%29
http://de.wikipedia.org/wiki/Port_Security
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
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Adresse, sondern über ihre MAC-Adresse angesprochen, dies wurde bereits im vorherigen 

Abschnitt kurz erläutert. Es muss also eine Art Übersetzung zwischen der IP-Adresse in den IP-

Paketen und der MAC-Adresse geben, damit die IP-Pakete von der richtigen Netzwerkschnitt-

stelle angenommen und weiter verarbeitet werden können. Das Hilfsprotokoll, das hierfür zu-

ständig ist, heißt Address Resolution Protocol (kurz: ARP). Es übersetzt im lokalen Netzwerk 

zwischen den beiden Adresstypen IP- und MAC-Adresse und hält entsprechende Tabellen vor, in 

denen die Paare von zusammen gehörigen IP- und MAC-Adressen abgelegt sind. Ein Angreifer 

im lokalen Netzwerk kann nun die entsprechende Tabelle manipulieren, dafür benötigt er 

allerdings Zugang zum lokalen LAN bzw. muss sich im Funkbereich des WLAN-

Zugangspunktes befinden. Ist dies der Fall, kann er mittels ARP-Spoofing Opfer beliebig von der 

Kommunikation mit der Außenwelt abschneiden oder durch geschickte Manipulation dafür 

sorgen, dass das Opfer den Angreifer als Gateway zum Internet benutzt. Im letztgenannten Fall 

wird dann sämtlicher Datenverkehr über den Angreifer geleitet. Setzt der Angreifer zusätzlich 

gefälschte Zertifikate ein, die vom Opfer akzeptiert werden, kann er auch mittels SSL 

geschützten Datenverkehr mitlesen und beliebig manipulieren. 

Gegenmaßnahmen basieren auf der Analyse der ARP-Datenpakete und der Protokollierung der 

Zuordnung von IP-/MAC-Adressen im lokalen Netzwerk. Neben freien Werkzeugen wie etwa 

arpwatch
52

 gibt es auch einige kommerzielle Tools, um dem Problem des ARP-Spoofing zu 

begegnen. Dazu gehören unter anderem das von der Firma Cisco eingesetzte Dynamic ARP 

Inspection
53

 (kurz: DAI) oder auch ARP-GUARD
54

. Wichtig ist zudem, dass Maßnahmen wie 

Port Security keinen Schutz vor ARP-Spoofing bieten (können), da der Angreifer in diesem 

Falle nicht seine MAC-Adresse fälschen muss, sondern lediglich die Beziehung zwischen dieser 

und der IP-Adresse des zu imitierenden Rechners manipuliert. 

Angriffe mittels ARP-Spoofing basieren aber wie auch MAC-Spoofing-Angriffe auf einem 

lokalen Zugang zum Netzwerk und skalieren daher entsprechend schlecht. Für gezielte (also 

personalisierte) Angriffe bietet sich mittels ARP-Spoofing allerdings ein probates Mittel für 

erfolgreichen Identitätsdiebstahl und -missbrauch im lokalen Netzwerk an. Mit der weiteren 

Verbreitung von WLANs wird die Angriffsfläche zudem weiter vergrößert. 

Å IP-Spoofing: Die Technik des IP-Address-Spoofing beruht auf dem Fälschen der Absender-IP-

Adresse von IP-Paketen und kann für verschiedene Angriffe genutzt werden. Möglich sind zum 

einen Denial-of-Service(DoS)-Attacken: Diese Form eines Angriffs kann beispielsweise durch 

Versenden von Paketen mit einer falscher Absenderadresse (nämlich der des potentiellen Opfer-

rechners) an eine Vielzahl von Rechnern geschehen, die dann durch ihre Antworten den Rechner 

des Opfers lahmlegen können. Darüber hinaus lassen sich mittels IP-Spoofing auch Systeme 

angreifen, die mittels einfacher ACLs gesichert sind. Ein weiteres Ziel eines IP-Spoofing 

Angriffs kann es sein, sich Zugang zu per Zugangsberechtigungslisten (engl.: Access Control 

List (kurz: ACL)) gesicherten Systemen zu verschaffen. Voraussetzung für den Erfolg dieser 

Form des Angriffs ist allerdings, dass der betreffende, per ACL legitimierte Rechner, temporär 

nicht erreichbar ist (zum Beispiel nach einem Angriff per SYN-Flood
55

) oder einfach nur später 

                                                 

52 Quelle zu arpwatch: http://ee.lbl.gov/. 

53 Zum Einsatz von DAI siehe beispielsweise: http://www.nwlab.net/know-how/Cisco/dynamic-arp-inspection.html. 

54 Quelle zu ARP-GUARD: https://www.arp-guard.com/. 

55 Siehe dazu beispielsweise: http://de.wikipedia.org/wiki/SYN-Flood. 

http://ee.lbl.gov/
http://www.nwlab.net/know-how/Cisco/dynamic-arp-inspection.html
https://www.arp-guard.com/
http://de.wikipedia.org/wiki/SYN-Flood
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als der Angreifer auf die vom System des Opfers zurück gesendeten Pakete antwortet. Ein IP-

Spoofing-Angriff kann zudem auch die Grundlage für weitere Angriffsformen bieten, etwa für 

TCP-Sequenznummer-Attacken
56
, bei denen man durch ĂErratenñ der aktuell gültigen 

Sequenznummer ein Paket in eine bereits bestehende Verbindung einschleust. Ein bekanntes 

Beispiel für diese Vorgehensweise ist der Angriff, der 1994 von Kevin Mitnick durchgeführt 

wurde, um in das Netz des bekannten Sicherheitsexperten Tsutomu Shimomura einzudringen
57

. 

Während die Abwehr dieser Angriffstechnik für den einzelnen PC-Nutzer nur schwer möglich 

ist, lassen sich IP-Spoofing-Angriffe gegen LANs meist wirksam durch entsprechende 

Filterregeln auf der externen Schnittstelle des lokalen Routers (sogenanntes Ingress Filtering
58

) 

verhindern. Dort verwirft man dann einfach alle an der äußeren Schnittstelle eingehenden 

Pakete, wenn diese eine IP-Absenderadresse aus dem internen IP-Bereich haben. 

Im Zusammenhang mit Identitätsdiebstahl und -missbrauch spielt IP-Spoofing keine große Rolle, 

obwohl es nicht wie MAC-Spoofing oder ARP-Spoofing auf lokalen Zugang zu einem Netzwerk 

angewiesen ist. Problematisch ist in diesem Fall eher, dass der Angreifer zwar Pakete einschleu-

sen kann, es aber in den meisten Fällen problematisch ist, auch die entsprechenden Antwort-

pakete zu erhalten. Dazu muss in den allermeisten Fällen eine zusätzliche Manipulation an den 

beteiligten Routing-Mechanismen vorgenommen werden. Für Angriffe im Zusammenhang mit 

DoS-Szenarien ï etwa einem Angriff auf BGP-Verbindungen ï ist IP-Spoofing jedoch ein 

mächtiges Werkzeug.
59

 

Å Neben Angriffen auf Basis des Internet Protokolls bzw. der IP-Adressen lässt sich auch das 

Domain Name System (kurz: DNS) für Spoofing-Angriffe missbrauchen; hier findet der Angriff 

dann auf Schicht 7 ï der Applikationsebene ï statt. Das DNS ist selbst ein hierarchisch organi-

siertes System, das dazu dient, numerische IP-Adressen in lesbare Host- und Domainname zu 

übersetzen
60

. DNS-Spoofing wurde erstmals im Jahre 1997 durch den Angriff von Eugene 

Kashpureff auf die Webseite des Internic bekannt
61

. Beim DNS-Spoofing wird dem Opfer durch 

manipulierte DNS-Antworten eine falsche IP-Adresse für einen vorgegebenen Rechnernamen 

untergeschoben. Dies kann dazu benutzt werden, Webseiten zu kidnappen, oder auch E-Mails an 

bestimmte Domains über einen anderen E-Mail-Server umzuleiten. Der Angriff beruhte in der 

Vergangenheit oft auf einer so genannten Cache Pollution. Dabei wird dem Opfer neben der 

gewollten DNS-Antwort auch eine weitere, ungewollte (im Falle der E-Mail-Umleitung zum 

Beispiel ein MX-Record
62

) unter geschoben, die es dann in seinem Cache speichert. Eine weitere 

Möglichkeit beruht darauf, dass die Query-ID einer nªchsten Nameserver Anfrage zu Ăerratenñ 

und dem anfragenden Server dann eine falsche Antwort zu liefern, womit auch alle Clients 

diesen falschen Eintrag weitergereicht bekommen. 

                                                 

56 Für eine Übersicht siehe beispielsweise: http://www.linux-magazin.de/Heft-Abo/Ausgaben/2005/08/Reset-Risiko. 

57 Siehe dazu: http://www.gulker.com/ra/hack/. 

58 Zur Erläuterung des Ingress Filtering siehe beispielsweise: http://de.wikipedia.org/wiki/Ingress_Filter. 

59 Siehe ebenfalls: http://www.linux-magazin.de/Heft-Abo/Ausgaben/2005/08/Reset-Risiko. 

60 Zur Funktionsweise von DNS siehe: http://de.wikipedia.org/wiki/Domain_Name_System. 

61 Zu den Details siehe: http://de.wikipedia.org/wiki/Eugene_Kashpureff. 

62 Erläuterungen zum Thema MX Records finden sich auch unter: http://de.wikipedia.org/wiki/MX_Record. 

http://www.linux-magazin.de/Heft-Abo/Ausgaben/2005/08/Reset-Risiko
http://www.gulker.com/ra/hack/
http://de.wikipedia.org/wiki/Ingress_Filter
http://www.linux-magazin.de/Heft-Abo/Ausgaben/2005/08/Reset-Risiko
http://de.wikipedia.org/wiki/Domain_Name_System
http://de.wikipedia.org/wiki/Eugene_Kashpureff
http://de.wikipedia.org/wiki/MX_Record
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DNS-Spoofing Angriffe lassen sich zum Teil durch die DNS Security Extensions
63

 (kurz: 

DNSSEC) nach den RFCs 4033, 4034 und 4035 wirksam unterbinden, denn dabei können die 

Nameserver durch Überprüfung einer digitalen Unterschrift die Echtheit der erhaltenen 

Informationen sicherstellen. Dieses Verfahren wird aber bis heute noch nicht flächendeckend 

eingesetzt, was zum einen an Schwierigkeiten bzgl. der technischen Umsetzung, zum anderen 

aber auch daran liegt, dass der Sinn und Nutzen dieser Sicherungsmaßnahme nach wie vor 

kontrovers diskutiert wird. 

Im Rahmen des Identitätsdiebstahls und -missbrauchs spielen Angriffe auf Basis des DNS-

Spoofing, die in diesem Zusammenhang auch als Pharming
64

 bezeichnet wird, eine entschei-

dende Rolle.  

Å Web- und E-Mail-Spoofing (etwa in Form des klassischen Phishing) bilden eine weitere Form 

des Spoofing. 

Å Google-Spoofing (etwa in der Form der Search Engine Optimization, kurz: SEO): Eine weitere 

Form des Spoofig ist auch unter dem Namen Google-Spoofing bekannt. Der Täuschungsvorgang 

beruht hier darauf, dass einem arglosen Nutzer mittels der Suchmaschine Google bösartige Links 

untergeschoben werden. Dazu kann der Angreifer sowohl legitime als auch mehr oder weniger 

unsaubere Methoden der Search Engine Optimization anwenden. In jedem Fall führt diese dazu, 

dass die bösartige Webseite im Google-Ranking auf der ersten Trefferseite auftaucht und ggf. 

höher gerankt ist als die legitime Webseite, nach der der arglose Nutzer eigentlich gesucht hat. 

Mit diesem Vorgehen lassen sich für den Angreifer zwei Ziele erreichen: er kann Nutzern, die 

zufällig bei Google nach dem entsprechenden Stichwort suchen, auf seine bösartige Seite 

weiterleiten, ohne diesen Nutzern vorher eine präparierte E-Mail schicken zu müssen, die einen 

entsprechenden Link enthält, aber möglicherweise von einem SpamFilter abgefangen oder vom 

Nutzer selbst als nicht vertrauenswürdige E-Mail eingestuft wird. Auf der anderen Seite lassen 

sich damit auch Schutzmaßnahmen umgehen, die darauf beruhen, dass Nutzer auf Google 

vertrauen und keine URLs mehr aus E-Mails verwenden oder selbst eingeben, um nicht auf 

entsprechenden Phishing-Seiten zu gelangen.  

II.  Diebstahl von durch Wissen geschützte Identitätsdaten 

Die praktisch am einfachsten einzusetzende Schutzmaßnahme ist der Schutz durch Wissen. Hierfür 

wird keine technische Infrastruktur benötigt. Allerdings hat diese Maßnahme mehrere 

Schwachstellen: 

-Sichere Preisgabe des Wissens: Woher weiß ein menschlicher Nutzer, wann er sein Wissen 

preisgeben darf? Im realen Leben gibt es hier Vertrauensmechanismen, die zwar nicht 

perfekt sind, sich aber im Großen und Ganzen bewährt haben. In der elektronischen Welt, 

und insbesondere im Internet, fehlen diese. 

                                                 

63 Eine weitergehende Beschreibung der Domain Name Security Extensions (DNSSEC) enthält: 

http://tools.ietf.org/html/rfc4033. 

64 Zu weiteren Erläuterungen zum Pharming siehe auch: http://de.wikipedia.org/wiki/Pharming. 

http://tools.ietf.org/html/rfc4033
http://de.wikipedia.org/wiki/Pharming
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-Niedrige Entropie der Wissensdaten: Damit ein menschlicher Nutzer sich die Wissensdaten 

zuverlässig merken kann, darf deren Informationsgehalt ein gewisses Maß nicht übersteigen. 

Diese niedrige Entropie kann für eine vollständige Suche (z. B. mittels Wörterbuchangriffen) 

ausgenutzt werden. (Eine mºgliche Variante wªre hier ĂWissen durch Wiedererkennenñ, 

z. B. von Gesichtern oder Fotos, die eine wesentlich höhere Entropie ermöglichen würde. 

Dies ist jedoch erst ansatzweise untersucht.) 

-Passwörter müssen im PC oder auf dem Server gespeichert werden. Dies kann im Klartext oder 

in gehashter Form geschehen. Werden sie im Klartext gespeichert, so kann das Auffinden der 

Passwortdatei den Diebstahl vieler Identitäten zur Folge haben. Werden sie in gehashter 

Form gespeichert (d. h. in der Form hpw = hash(pw)), so können die Passwörter über einen 

Wörterbuchangriff zurückgerechnet werden. Eine höhere praktische Sicherheit bietet die 

Speicherung mit Hilfe eines ĂSaltñ berechneten Hashwerts (d. h. in der Form (ID, hpw , r), 

wobei r ein Zufallswert und hpw = hash(pw,r) ist). 

1. Benutzername/Passwort, PIN 

Die einfachste Art der wissensbasierten Identifikation ist die Identifikation über ein festes, 

unveränderliches Geheimnis. Dieses Geheimnis wird je nach Ausprägung Passwort, Passphrase 

oder ĂPersönliche Identifikationsnummerñ (kurz: PIN) genannt. 

Mit einem solchen Geheimnis kann der Besitz einer kompletten elektronischen Identität 

nachgewiesen werden. Alle nachfolgenden Aktionen sind dadurch bereits autorisiert. 

Folgende Angriffsformen sind bekannt und dokumentiert: 

-Keylogger: Keylogger sind Schadprogramme, die lokal auf einem Rechner ausgeführt werden 

und alle Tastatureingaben mitprotokollieren
65

. Keylogger findet man leicht im Internet
66

. In 

der Rechtsprechung sind sie international bekannt
67

. 

-Sniffing: Passwörter, die im Klartext über ein Netzwerk übertragen werden, können dort mit 

frei verfügbaren Tools mitgelesen werden. Als Beispiel sei hier das leicht zu bedienende 

Tool Wireshark
68

 genannt.Die Übertragung von Passwörtern sollte daher nur verschlüsselt 

(in der Regel mit SSL/TLS) erfolgen. 

-Web Spoofing/Phishing [Felten97]: Um Passwörter über das Internet abzufragen, wird in der 

Regel ein HTML-Formular benutzt. Hier gibt es einen speziellen Formular-Eingabetyp 

Ăpasswordñ. Die Verwendung dieses Eingabetyps bewirkt aber nur, dass die eingetippte 

Zeichenfolge am Bildschirm nicht im Klartext dargestellt wird, und hat keine 

weiterreichenden Schutzmechanismen. D. h. ohne weitere Schutzmechanismen wie z. B. 

SSL/TLS wird das eingegebene Passwort im Klartext an den Server gesendet. Ob der Nutzer 

sein Passwort preisgibt, muss er anhand von technischen und visuellen Merkmalen der 

Webseite entscheiden: 

                                                 

65 http://en.wikipedia.org/wiki/Keystroke_logging. 

66 http://www.dmoz.org/Computers/Security/Products_and_Tools/Monitoring/Keyloggers/. 

67 http://www.viruslist.com/en/analysis?pubid=204791931. 

68 http://www.wireshark.org/. 

http://en.wikipedia.org/wiki/Keystroke_logging
http://www.dmoz.org/Computers/Security/Products_and_Tools/Monitoring/Keyloggers/
http://www.viruslist.com/en/analysis?pubid=204791931
http://www.wireshark.org/
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-Visuelle Merkmale sind das Design der Webseite, und bestimmte ĂSicherheitssiegelñ 

(ĂVerified by Verisignñ), die in den HTML-Code eingefügt wurden. Diese Merkmale sind 

leicht zu fälschen und daher völlig unsicher; trotzdem entscheiden viele Nutzer allein 

anhand dieser Merkmale, was maßgeblich zum Erfolg der Phishing-Angriffe beigetragen 

hat [DTH06]. Eine erhebliche Mitschuld muss hier den Anbietern von 

Sicherheitslösungen von Webseiten gegeben werden, da diese solche Maßnahmen 

propagiert haben. 

-Technische Merkmale sind die URL in der Adresszeile des Browsers, die Anzeige, ob SSL 

aktiviert ist oder nicht, und weitergehende SSL-Informationen. Diese Merkmale waren in 

der Generation der Browser um das Jahr 2004 nur schwer zu interpretieren, und absolut 

unzuverlässig. So wurde z. B. in [Gajek04] ein Proof-of-Concept für den Internet Explorer 

6 Service Pack 1 implementiert, bei dem sämtliche technischen Merkmale gefälscht 

werden konnten. Teile diese Proof-of-Concept wurden auch bei realen Web Spoofing-

Angriffen im Internet beobachtet; diese betrafen ausschließlich die Adresszeile (z. B. 

Überlagerung des Adressfensters mit einem rahmenlosen Pop-Up-Fenster der gleichen 

Größe, das mittels Javascript erzeugt wurde). Mittlerweile haben die Browserhersteller 

große Fortschritte bei der verständlichen Darstellung der technischen Merkmale gemacht. 

So wird z. B. im Internet Explorer 8 und Chrome der Domainname innerhalb der URL 

deutlich hervorgehoben, und der SSL-Status wird über einen Farbcode in der Adresszeile 

dargestellt. 

-Browser-Plug-Ins: Eine Kombination der Techniken, die für Keylogger und Web Spoofing 

verwendet wurden, sind in der Form von bösartigen Browsererweiterungen in der Praxis 

beobachtet worden. Hier wurde eine klassische Schadsoftware auf dem PC des Opfers 

installiert, die aber nicht mehr alle Tastatureingaben mitprotokolliert, sondern nur die 

Eingaben in bestimmte Browserfelder. Dies hat den Vorteil, dass der Angreifer nur 

bestimmte Daten einsammeln kann, z. B. alle Eingaben in die Felder ĂNutzernameñ und 

ĂPasswortñ. Mit ªhnlichen Techniken kºnnen auch andere Client-Programme angezapft 

werden [Langweg06], da Browser jedoch gerade im Onlinebanking große Anwendung 

finden, wurden sie besonders häufig Opfer dieser Angriffe.  

-Mindestens seit 4.11.2004 sind solche Trojanischen Pferde bekannt
69

. In den Datenbanken 

der AV-Anbieter wurde dieser Trojaner z. B. unter den Namen Win32.Grams oder 

TrojanSpy.Win32.Small.bl geführt. Er beobachtete den Internet Explorer über Windows 

OLE-Methoden. Enthielt die URL den String Ă*e-gold.com/acct/login.htmlñ, so wurde der 

Trojaner aktiv, denn der Kunde war jetzt authentifiziert. Er öffnete ein für den Kunden 

unsichtbares Fenster und fragt den Kontostand ab. Anschließend füllte er ein 

Überweisungsformular mit dynamisch geladenem Zielkonto und Betrag gleich 

Kontostand aus, und sendete dieses ab. Dieses Trojanische Pferd war noch keine 

Bedrohung für deutsche Banken, da der TAN-Mechanismus solche Angriffe abblockt. 

-Roger A. Grimes beschrieb in  [SSLTrojan] ein anderes Trojanisches Pferd. Dieses 

durchsuchte die ĂTemporary Internet Filesñ um herauszufinden, welche Bankseiten das 

Opfer besucht. Es legte dann eine lokale Kopie der Login-Seite dieser Bank an, fing den 

                                                 

69 http://www.lurhq.com/grams.html. 

http://www.lurhq.com/grams.html
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Aufruf der echten Login-Seite ab, und lud stattdessen die lokale Seite. (Das SSL-

Vorhängeschloss-Symbol blieb hierbei unverändert.) Die eingegebene PIN wurde dann an 

den Angreifer und an die Ăechteñ Login-Seite gesendet.  

Der von den deutschen Banken verwendete TAN-Mechanismus bot eine Zeit lang einen gewissen 

Schutz, doch konnten die Verfahren der Angreifer schnell angepasst werden. 

2. TAN 

Die Verwendung von Transaktionsnummern (kurz: TAN) bietet gegenüber der rein Account-

bezogenen Identifizierung durch PIN oder Passwort einen erheblichen Vorteil: Jeder potentielle 

Angreifer musste sich für jede einzelne Transaktion Wissen vom Kontoinhaber aneignen. 

Allerdings ist dieses Wissen nicht mit einer konkreten Transaktion verknüpft, ein Angreifer kann 

also auch seine eigene Transaktion mit diesem Wissen authentifizieren. 

Der Kunde erhält bei diesem Verfahren von seiner Bank eine Liste von zufällig erzeugten TANs, 

die über einen sicheren Kanal (in der Regel die normale Briefpost) übermittelt werden. Für jede 

Transaktion darf er eine beliebige TAN von dieser Liste verwenden und muss diese anschließend 

als Ăverbrauchtñ auf der Liste markieren. 

Da TANs nach Verwendung ungültig werden, mussten die oben genannten Angriffstechniken leicht 

modifiziert werden: 

-Keylogger/Browser-Plug-Ins: Schadsoftware musste um eine Abbruchfunktionalität erweitert 

werden, die nach Eingabe der TAN die Verbindung zum Bankserver unterbricht und dem 

Nutzer hierfür eine plausible Fehlermeldung präsentiert. Hier zeigen sich die Vorteile einer 

als Browsererweiterung agierenden Schadsoftware gegenüber einem reinen Keylogger: Ein 

Keylogger kann nicht entscheiden, ob gerade eine TAN oder einfach nur eine Ziffernfolge 

eingegeben wird, eine Browsererweiterung erkennt dies jedoch sofort an dem Feld, das für 

die Eingabe verwendet wird, und kann entsprechend reagieren. 

-Sniffing könnte, um eine Abbruchfunktionalität ergänzt, auch eingesetzt werden. Da hier eine 

aktive Kontrolle des Netzwerks vorausgesetzt werden muss, sind die Hürden für einen 

solchen Angriff aber sehr hoch. 

-Pharming: Eine besondere Form der aktiven Netzwerkkontrolle wurde unter dem Begriff 

Pharming bekannt: Durch Manipulation der Namensauflösung im Domain Name System 

konnten Daten, die für eine bestimmte IP-Adresse (also einen bestimmten Server) bestimmt 

waren, an eine andere IP-Adresse weitergeleitet werden. 

-Web Spoofing/Phishing: Gefälschte Webseiten konnten sehr einfach modifiziert werden, um 

eine, mehrere oder sogar beliebig viele TANs vom Opfer abzufragen. Dies wurde gezielt mit 

Methoden des Social Engineering kombiniert, z. B. mit der Drohung, ein Bankkonto am 

Freitag Abend zu Sperren, wenn die Eingabe verweigert würde.  



40 

 

 

3. iTAN  

Eine konsequente Weiterentwicklung der TAN-Idee mit etwas höherem Sicherheitsniveau sind die 

indizierten TANs (kurz: iTAN). Der Kunde erhält hierzu wiederum von seiner Bank eine Liste mit 

TANs, wobei aber jede TAN noch mit einer fortlaufenden Nummer (dem Index) versehen ist. Zur 

Authentifizierung einer Transaktion fragt die Bank nun durch Angabe des Index eine bestimmte 

TAN ab. 

Dieses Verfahren reduziert die Erfolgswahrscheinlichkeit eines naiv agierenden Angreifers be-

trächtlich: Er kann eine erbeutete iTAN nur dann einsetzen, wenn die Bank genau den Index dieser 

TAN abfragt. Allerdings haben direkt nach Einführung zwei unabhängige Forschungsgruppen auf 

die Gefahren dieses Verfahrens hingewiesen: 

-Das RedTeam aus Aachen stellte der Presse ein Trojanisches Pferd vor, das als Browser-

Erweiterung die vom Kunden eingegeben iTAN nutzte, um einen (vom Trojanischen Pferd) 

geänderten Betrag auf ein (vom Trojanischen Pferd) geändertes Konto überweisen zu lassen. 

Dies ist heute, nach der flächendeckenden Einführung von iTAN, die Standard-

Angriffsmethode, die in viele Hackertools integriert ist. 

-Die Arbeitsgruppe Identitätsschutz im Internet (a-i3)
70

 stellte einen alternativen Angriff vor, 

der auf einer gefälschten Webseite beruhte, die als Man-in-the-Middle zwischen Kunde und 

Bank agierte. Über ein PHP-Skript wurde die Anfrage des Kunden an seine Bank 

weitergeleitet, der Index der iTAN aus der Antwortseite der Bank extrahiert und in die 

dynamisch generierte Phishingseite eingebaut. Der Kunde gibt so die von der Bank verlangte 

iTAN ein, die allerdings vom PHP-Skript in eine veränderte Transaktion eingebaut wird. Das 

iTAN-Verfahren wird so effektiv umgangen [iTAN05]. 

Das iTAN-Verfahren realisiert genau genommen zwei Sicherheitsziele: 

-Bei einem Offline-Angriff, bei dem ein Angreifer über einen einfachen Phishing-Angriff 

iTANs erbeutet hat, um sie zeitversetzt bei illegalen Transaktionen einzusetzen, sinkt die 

Erfolgswahrscheinlichkeit signifikant. 

-Um eine bessere Erfolgswahrscheinlichkeit zu erzielen, sind Angreifer gezwungen, Online-

Angriffe in Echtzeit (etwa als Man-in-the-Middle) durchzuführen, was technisch 

aufwändiger ist. Da solche Online-Angriffe aber heute sehr einfach mit kommerziell 

vertriebenen Angriffstools realisiert werden können, gibt es hier keine signifikante Hürde für 

den Angreifer mehr. 

Auf die oben genannten Angriffstechniken wirkte sich die Einführung der iTAN wie folgt aus: 

-Malware: Einfache Keylogger können nicht mehr eingesetzt werden; Browsererweiterung 

müssen entweder die iTAN an einen Server weiterleiten, der diese in Echtzeit verarbeiten 

muss, oder die Schadsoftware kann sich die Kontonummer des Finanzagenten vom Server 

herunterladen und die Transaktionsdaten beim Absenden modifizieren. Letzteres scheint 

zurzeit die Standard-Angriffsmethode zu sein. 

                                                 

70 https://www.a-i3.org. 

https://www.a-i3.org/
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-Pharming kann, wie von a-i3 demonstriert, prinzipiell als Angriff gegen iTAN eingesetzt 

werden. Techniken zum Einschleusen von Malware sind allerdings weit verbreitet und 

einfacher einzusetzen, so dass Pharming keine große Rolle spielt. 

-Web Spoofing/Phishing: Hier hat die Aufklärungskampagne, und mehr noch der Verzicht 

vieler Banken auf den Versand von E-Mails, Erfolg gezeigt. E-Mails werden vorwiegend zur 

Verbreitung von Malware eingesetzt: Dies kann durch Malware geschehen, die als 

Attachment an die E-Mail angefügt ist (dieser Trend ist eher rückläufig, da auch hier 

aufgeklärt wurde), oder bevorzugt in Kombination mit Drive-by-Downloads auf maliziösen 

oder gehackten Webseiten. 

III.  Man-in-the-Middle-Angriffe gegen den Nachweis einer 

Identität durch Besitz 

TAN- und iTAN-Verfahren stellen eine Zwischenstufe dar, die sowohl als Verfahren zum 

ĂNachweis einer Identitªt durch Wissenñ (im Prinzip kºnnte der Kunde die Liste auswendig lernen) 

als auch als Verfahren zum ĂNachweis einer Identitªt durch Besitzñ (der (i)TAN-Liste) klassifiziert 

werden können. Dies ist für die nachfolgend beschriebenen Verfahren nicht mehr der Fall: Hier 

handelt es sich eindeutig um ĂBesitzñ, da der Besitz eines Hardwaretokens Voraussetzung ist. Hier 

führen nur noch Online-Angriffe in Echtzeit zum Erfolg, der Angreifer muss also immer als Man-

in-the-Middle agieren. Für fortgeschrittene Sicherheitsverfahren wie eTAN+ und mTAN sind heute 

keine realistischen Angriffsszenarien bekannt. 

1. Hardware-Token 

Zusammenfassung: Hardware Token können als klassische Variante des OTP oder in der 

Ausprägung als Chipkarten die Sicherheit von Authentifizierungs- und Autorisierungsvorgängen 

erhöhen, bieten aber in den allermeisten Fällen keinen Schutz vor Man-in-the-Middle-Angriffen 

oder Manipulation der Transaktionen durch eine spezialisierte Malware. Erst Chipkartenleser ab 

der Sicherheitsklasse 3 sind überhaupt dazu in der Lage, etwaige Manipulationen wirksam zu 

verhindern. Aktuell ist aber die eingeschränkte Anzeigemöglichkeit auf dem zweizeiligen Display 

eins Chipkartenlesers der Sicherheitsklasse 3 ein nach wie vor ungelöstes Problem. 

Zur Authentifizierung und Autorisierung kann auch auf Hardwarekomponenten zurückgegriffen 

werden. Insbesondere der Einsatz von sogenannten One Time Passwort-Generatoren und 

Chipkarten ist mittlerweile weit verbreitet. Im Folgenden werden diese beiden Varianten einer 

Hardware-gestützten Authentifizierung bzw. Autorisierung näher betrachtet. 

a) Klassische Tokensysteme 

One Time Password (kurz: OTP)-Generatoren, z. B. die SecureID-Token der Firma RSA, waren 

schon lange vor 2004 bei Firmen im Einsatz, um beispielsweise das Login für Firmennetze 

abzusichern. Bei diesem Verfahren generiert ein kleines Hardware-Token, das in der Regel nicht 

mit dem PC verbunden ist, zeitabhängig oder auf Anforderung einen pseudozufälligen Wert. Dieser 

Wert muss, zusammen mit der ID des Hardwaretokens oder der entsprechenden Benutzer-ID, in ein 
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Eingabefeld am PC eingetragen werden und wird an einen Authentifizierungsserver im Intranet der 

Firma übermittelt. Dort wird mit den gleichen Parametern (ID, Zeit oder Zählerstand) ebenfalls ein 

pseudozufälliger Wert berechnet und mit dem übermittelten verglichen. Stimmen die beiden Werte 

überein, so wird der Zugang gewährt.  

Zur Verbesserung der Robustheit werden auf Serverseite oft mehrere Vergleichswerte berechnet, 

z. B. für alle Zeitwerte innerhalb eines bestimmten Zeitfensters oder für eine bestimmte Folge von 

Zählerständen. Dadurch funktionieren diese Verfahren auch noch bei nur schwach synchronisierter 

Zeit oder nach mehreren Fehlversuchen. 

OTPs werden in verschiedenen Bauformen angeboten: 

Å Als Standalone-Gerät, das dann mindestens mit einem Display und ggf. auch mit einer 

Anforderungstaste versehen sein muss. Da dieses Gerät nicht mit einem anderen Gerät 

verbunden ist und auch keinerlei Netzzugang besitzt, kann ein entfernter Angreifer keinen 

direkten Einfluss auf das OTP nehmen. Die Abbildung 2 zeigt einen Standalone-OTP-Generator 

der Firma RSA Inc.
71

. 

Å Als Software-Applikation auf einem mobilen Gerät, z. B. einem Mobiltelefon oder einem 

Organizer. Hier werden die Ein- und Ausgabemöglichkeiten des mobilen Geräts für die 

Anwendung als OTP-Generator mitbenutzt. Diese Vorgehensweise vermeidet ein zweites Gerät 

für die OTP-Funktionalität, bietet einem Angreifer aber erweiterte Möglichkeiten. Im Fall der 

Mitbenutzung des Mobiltelefons kann der Angreifer dieses über eine der meist zahlreich 

vorhandenen Schnittstellen angreifen und damit gleichzeitig das OTP kompromittieren. 

                                                 

71 Quelle: http://de.wikipedia.org/wiki/SecurID. 

 

Abbildung 2: Standalone-OTP-Generator der Firma RSA Inc. 

 

http://de.wikipedia.org/wiki/SecurID
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Å Als Software-Applikation mit Zugriff auf ein Sicherheitsmodul, z. B. eine Chipkarte oder eine 

SIM. Diese Variante bietet einer spezialisierten Malware ebenfalls die Möglichkeit der direkten 

Manipulation der OTP-Generierung. 

OTPs kºnnen zur Authentifizierung von Sitzungen (ĂSessionsñ; das typische Einsatzgebiet ist hier 

das Login von Firmenmitarbeitern ins Intranet der Firma) oder zur Authentifizierung von 

Transaktionen (z. B. im Online-Banking) eingesetzt werden. Dabei bieten die meisten OTP aber 

keinerlei Schutz gegen sogenannte Man-in-the-Middle-Angriffe (kurz: MitM)
72

, bei denen der 

Angreifer sich in die Verbindung einklinkt, um die übertragenen Daten abzuhören oder sogar zu 

verändern. 

b) Chipkartensysteme 

Die Nutzung von Chipkarten
73

 
74

zur Authentifizierung und Autorisierung basiert in den meisten 

Fällen auf der Existenz spezieller Hardware und dem Wissen des Anwenders. Es handelt sich hier 

also um eine Zwei-Faktor-Authentifizierung
75

 durch Besitz (in diesem Fall den der Chipkarte) und 

Wissen (in diesem Fall der der zur Chipkarte gehörenden Personal Identification Number (kurz: 

PIN)). Neben der Chipkarte und der Kenntnis der entsprechenden PIN benötigt der Anwender in 

diesem Fall aber auch noch eine spezielle Hardware, um die Karte überhaupt benutzen zu können: 

den Chipkartenleser. Chipkartenleser werden dabei anhand einer Spezifikation des Zentralen 

Kreditausschusses (kurz: ZKA) in verschiedene Sicherheitsklassen eingeordnet
76

. 

Å Chipkartenleser der Sicherheitsklasse 1 besitzen lediglich eine Kontaktiereinheit, mit der die 

Chipkarte angesprochen werden kann, und eine Schnittstelle (etwa einem USB-Anschluss) zu 

einem anderen System. Auf diesem weiteren System, das in vielen Fällen durch den PC des 

Anwenders repräsentiert wird, erfolgt dann auch die Eingabe der PIN. In Ausnahmefällen 

kann der Chipkartenleser zusätzlich auch eine Tastatur und/oder ein Display besitzen, diese 

stehen dann aber nicht unter alleiniger Kontrolle des Chipkartenlesers, sondern können auch 

vom PC gesteuert werden. Abbildung 3 zeigt einen Chipkartenleser der Sicherheitsklasse 1.
77

 

                                                 

72 Zum Stichwort Man-in-the-Middle-Angriffe siehe auch: http://de.wikipedia.org/wiki/Man-in-the-middle-Angriff . 

73 Referenzwerk zur Technik der Chipkarten ist das Buch von Wolgang Rankl und Wolfgang Effing: Handbuch der 

Chipkarten, Hanser-Verlag, 5. Auflage 2009, ISBN: 978-3-446-40402-1. 

74 Eine gute Online-Referenz zum Thema Chipkarten: http://de.wikipedia.org/wiki/Chipkarte. 

75 Zur Zwei-Faktor-Authentifizierung siehe auch: 

http://de.wikipedia.org/wiki/Authentifizierung#Kombination_von_Methoden. 

76 Eine leicht verständliche Übersicht zu diesem Thema findet sich etwa unter: 

http://www.geldkarte.de/_www/files/pdf2/chipkartenleser_uebersicht_initiative-geldkarte_280808.pdf. 

77 Quelle: http://de.wikipedia.org/wiki/Kartenlesegerät, Urheber: Monarch, unter Creative Commons 

(http://creativecommons.org/licenses/by-sa/3.0/deed.de) 

http://de.wikipedia.org/wiki/Man-in-the-middle-Angriff
http://de.wikipedia.org/wiki/Chipkarte
http://de.wikipedia.org/wiki/Authentifizierung#Kombination_von_Methoden
http://www.geldkarte.de/_www/files/pdf2/chipkartenleser_uebersicht_initiative-geldkarte_280808.pdf
http://de.wikipedia.org/wiki/Benutzer:Monarch
http://creativecommons.org/licenses/by-sa/3.0/deed.de
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Å Chipkartenleser der Sicherheitsklasse 2 besitzen neben der Kontaktiereinheit und der 

Schnittstelle zu einem anderen System auch noch zwingend eine eigene Tastatur, die unter 

alleiniger Kontrolle des Chipkartenlesers steht. Ein Mitlesen der Daten durch das PC-System 

des Anwenders ist in diesem Fall nicht möglich. Die Abbildung 4 zeigt einen Chipkartenleser 

der Sicherheitsklasse 2, zu erkennen ist die autarke Tastatur.
78

 

 

                                                 

78 Quelle: http://de.wikipedia.org/wiki/Kartenlesegerät, Urheber: Steffen Heinz, Abbildung unter Creative Commons 

(http://creativecommons.org/licenses/by/2.5/deed.de). 

 

Abbildung 3: Chipkartenleser der Sicherheitsklasse 1. 

 

 

Abbildung 4: Chipkartenleser der Sicherheitsklasse 2. 
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