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Einfihrung

Identitatsdiebstahl und Identitatsmissbrauch im Internet sind eine ernstzunehmende Bedrohung der
Rechtssicherheit in der elektronisch Kommunikation. Unzulédssige Kopien und Sammlungen
personenbezogener Daten von Internetnatiiélen in den letzten Jahren in Form zahlreicher, teils

sehr gravierender sogenannter DatenschutzparmthenTagespresse. Tater verfigen Uber riesige
Sammlungemersonlicher Daten, mit denen reger Handel betrieben wird.

Identitatsmissbrauch im Internet ist in Deutschland seit 2004 unter dem Gesichtspunkt des Phishing
im OnlineBanking bekannt geworden. Allein im Onli#Banking wurden seitdem weltweit
Schéaden in Mliardenhohe verursacht. Die Angriffe werden sowohl in der technischen Ausfihrung
als auch in deAngriffszielenprofessionellerEin Ende dieser Entwicklung ist nicht abzusehen.

Identitatsdiebstahl und Identitatsmissbrauch wurden bisher nur in einzespekten untersucht.

Eine sysematische Analyse der gesamteon den Tatern eingesetzten Angriffsmethoden fehlt
bisher, so dass auch keine verlasslichen Prognosen zur weiteren Entwicklung dieser
Kriminalitatsform abgegeben werden kénnen. Ebenso fehlte emar umfassenden Untersuchung

der straf und zivilrechtlichen Bewertung der Angriffe und ihrer Folgen.

Die vorliegende Studie untersucht Identitatsdiebstahl und Identitdtsmissbrauch aus technischer und
rechtlicher Perspektive und leitet hieraus Handsengpfehlungen ab.

Schwerpunkte der Studie liegen auf der systematischen Mamgtglegenwartiger Angriffekap.

2) und der kunftige Entwicklung von Angriffen Kap. 3), der Bedeutung des neuen
Personalausweises und des damit ermdglichten elektronischeenitdtbnachweises fir die
Bekampfung von IldentitatsmissbrauclKdp. 4), der Strafbarkeit und Strafverfolgung von Téte

sowie der Haftaog fur Identitdtsmissbrauckép. 5).

Die Untersuchung vergkht die Situation in Desthland mit anderen Staatdfap. 6) und fasst
Handlungsempfehlungen zusammegap. 7).
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Kap.1l Grundlagen

l. Begriff der Identitat

Fir eine Untersuchung der Problematik des Identitatsdiebstahls und Identitatsmissbrauchs sind die
Begriffe der Aldentitatin sowiséi keneADildlattahl
Daher werden diese Begriffe nachfolgend kurz erdrtert und fur die Zwecke dieser Untersuchung
definiert.

1. Divergierende Begriffe der Identitat

Der Begriff der Identitat ist schillerhdind hat in den verschiedenen Disziplinerterschiedliche
Bedeutung. Die ersten Uberlegungen zum ldentitatsbegriff entstammen der Philosophie, auch hier
wurden und werden unterschiedliche Begriffe verwefdet.

Auch i m Hinblick auf l dentit2ten i m lintt3trin.et
Einige aktuelle Zitate aus verschiedenen Bereichen zeigen, dass mit dem Begriff der Identitat
jeweils ein ahnliches Anliegen verfolgt wird, aber diesem durchaus unterschiedliche, disziplin
spezifische Verstandnisse des Begriffes zugrunde liegen.

1 A A mentity is any subset of attributes of an individual person which sufficiently identifies
this individual person within any set of persons. So usually there is no such thing as 'the
identity', bdt several of them.?d

9 AEine l dent i t 2t iwentdungskontex¢ eindautigej twiederemkenibare
Beschreibung einer nattrlichen oder juristischen Person oder eines Objektes, die sich aus
Attributen und einem lIldehtita@atsbezeichner

9 Aldentitat i st di e Summe drelndjviduum goe andeke r k me
unterschiede®™ werden kann.f

9 ABei der l denti tat, die im Fokus steht,
Repra@asentan? einer Person.f

J. Meyer S. 9.

Siehe eina kurzen Uberblick beHoffe, S. 2 ff.
Pfitzmann/HansensS. 29.

BITKOM-Leitfaden zu WeHdentitaten, Oktober 2005.
MezlerAndelberg S. 9.
Hansen/Krasemann/Rost/GenghibuD 2003, 551.

oo 01~ WN P
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9 ADer Begri ff l dent it @t bezei chnet eigentll i
emer Entita&at (Person), die [é] bei der Gebl
niertes B¢ndel von Eigenschaften gilt, mit

9 Aln der Begriffswelt des ldentitaatsmanagen
fier wie Namen, Adressen, Bitfolgen etc. als deren partielle ldentitaten verstanden. Die
partiellen I dentit2ten [ é] besti mmen i n we

dieser®Person. i

f AEin Individuum kann in den Au gdeKontindititd er er
besitzen, wenn es von diesen wiedererkannt wird; je nach der Form des Wiedererkennens
und der Informationen, Uber die die Anderen bereits verfligen, verandert sich auch die
Identitdt des Individuums. Identitat ist damit der Weg, auf dem dezelie mit der

Gesellschaft interagiert.f
¢ ARechtlich bezeichnet l dent it 2t die | berei
nat ¢rlichen Person.

In Bezug auf die technische Darstellung von Identitaten oder in Bezug auf das Internet wird haufig
derBegri ff der Adigitalen Il dentit2tin verwendet
wie nachfolgende Beispiele zeigen:

9 AEine digitale l dent i t 2t i st definiert a
personifizierende Attribute zugeomlt s ei n** k°nnen. fi

9 AGeht man von der l dent it 2t eines Menscher
ldentitat die Untermenge dé’ssen, was techn

9 AEine d

i ale Il dentit?a3at i st ei meéverardeget t 1 t 2
wer den®k

g1t
ann. i

10
11
12
13

Brauer, DuD 2005, 24.

Rost/MeintsDuD 2005, 216, 217.

Hornung S. 31.

Meints DuD 2006, 576.

Baier, S. 39.

Hansen/MeissnelS. 22.

BITKOM-Leitfaden zu WeHdentitéaten, Oktober 2005.
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T ADigital identity denotes attribution of
i mmedi ately operational |l accessible by te

Die Beispiele zeigen, dass die Untersuchung nicht auf ein interdiszipliméitéanes Verstandnis
der Identitat zuriickgreifen kann.

2. Begriff der Identitat im rechtlichen Sinn

Ein einheitlicher Begriff der Identitat im rechtlichen Sinne existiert nitBtas Gesetz verwendet
den Begriff meist im Sinne von Identifizieruhd. Ein strdrechtliches Beispiel ist etwa

§163bSt PO, der von der AFeststellung der Il dent |
8 312cAbs.1S.2 BGB. Danach hat der Unternehmer dem Verbraucher bei der Kontaktaufnahme
Aseine Ildentit it Das ®&efsenzzgehegamer auch
Verstandnis aus. So wird in einer Reihe!,von

womit die sexuelle Origierung gemeint ist®

Der Begriff der Identitat wurde aus rechtlicher Sicht brshur selten untersucht. Die erste umfas
sende Untersuchung des Begriffs der Identitat und ihres rechtlichen Schutzes in Bezug auf die elek
tronische Kommunikation liegt nunmehr durch eine aktuBézhumer Dissertation vodulia

Meyer zur Identitat undhrem Schutz im InternEtvor. J. Meyerunterscheidet auf der Grundlage
einer Auseinandersetzung mit den in der Psychologie und Soziologie verwendeten
Identitatsbegriffen aus rechtlicher Sicht in Bezug auf die Identitat natirlicher Personen im Internet
drei Begriffe: die numerische Identitat, die soziale Identitat und die virtuelle Identitét.

Numeri sche |l dentit?at einer nat ¢rlichen Persor
mit einer e f Der BaghemacPverd diesar Begriff auch imleren Definitionen in

diesem Sinne verstanden, etwa in den oben genannten Definition@rater und Meints? Die-

jenigen Daten, die geeignet sind, eine Person von allen andere zu unterscheiden (zu identifizieren),
bezeichnefl. Meyera| s Al defift i t 2t sdat en

14 Pfitzmann/HansersS. 30.
15 J. MeyerS. 12.
16 J. Meyer S. 12.

17 Etwain 881,19 Abs. 1,20 Abs.1S. 1und Abs. 2,33 Abs. 3S.1AGG, §8 Abs. 1S.1BBG,$T5Ab
BetrVG, § 19a S. 1 SGB IV, § 1 Abs. 1 SoldGG.

18 J. Meyer S. 12;Roloff in Rolfs/Giesen/Kreikebohm/Udsching , 8 1 AGG RzSéhlachteyin ErfKomm, § 1
AGG Rz. 13.

19 Julia Meyer Identitat und virtuelle Identitat naturlicher Personen im Inte@&hutz durch besondere
Personlichkeitsrechte und das Allgemeine Persiikeitsrecht, Diss. Bochum 2010

20 J. MeyerS. 15.
21 S.o.Fn.7u. 10.
22 J. Meyer S. 16.
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Der Begriff der sozialen Identitat, der vor allem in der Psychologie und in den Sozialwissenschaften
Bedeutung ha® wi rd danach als A!bereinsti mmung- von
nehmung, und gesellschaftlichem AuRen, der Wahrnehmung duttleAne i, *def i ni er t .

Der Begriff der virtuellen Identitat wird vor allem in den Sozialwissenschaften verwentles
rechtlicher Sicht definied. Meyerdi esen Begri ff als Aein Nutzery
angelegt ist, konsistent genutzt winddudaher flir andere Nutzer wiedererkennbar ist, ohne dass die
dahinterstehende natérliche Person erkennbar

Fur die vorliegende Untersuchung ist vor allem der Begriff der numerischen Identitat von Interesse,
der in gleicher Weise auch auf juristisdPersonen und sonstige Rechtstrager anwendbar ist.

3. Identitatsbegriff der Studie

Der Identitatsbegriff der Studie sollte sich nach dem Zweck der Studie richten. Gegenstand der
Analyse sind das Sichverschaffen und missbrauchliche Verwenden von Bergieh im
Rechtsverkehr, die zur eindeutigen Unterscheidung und Adressierung von Personen benutzt werden.
Dies sind klassischerweise Namen sowie heute deren moderne technischaleftglivim
allgemeinsten Sinn: personenbezogeie( das ist hier selbstversttcol) Daten.

Die Studie verwendet als Arbeitsgrundlage, ohne Anspruch auf abschlieRende wissenschaftliche
Klarung der Begrifflichkeiteri folgende Begriffe:

A Identifizierung einer Person: eindeutige Bestimmung einer Pers®n diner numerischen
Abgrenzung von anderen Personen

A Identitat einer Person: Menge an Daten, durch die eine Person in einem bestimmten
Zusammenhang eindeutig bezeichnet und von anderen unterschieden werden kann
Beispiel:

Fjerson: der Mensch Erich Mustermann; Identitat mit beis@eﬂ;swdén Merkmalen = Daten
ANamehi :vErich Muster mann, AGeburtsdatumin 1
182 c¢cm, AWohnanschriftifi: HauptstraCe 5, 675

Diese Identitat wird der konkreten Person zugewiesen. Diese Person wird miedettld t 2t AE
Mustermanni bestimmt und von anderen Personen

Mi t diesem Verstandni s i st die Aldentit2ath Z
Identitatsdaten bezeichnet werden.

5.
5

A Def.: Identitatsdaten sind Daten, anhand derez Bigrson in einem bestimmten Zusammenhang
bezeichnet wird.

23 J. Meyer S. 43 ff.

24 J. Meyer S. 45 m. w. Nachw.; vgl. aucBerhard S. 43;Henrich, in Marquard/Stierle, S. 13Qerter/Dreher in
Oerter/Montada, S. 29Peifer, S. 7;Teichert S. 4; Brockhaus Band 13, "Kdtentitat".

25 Siehe dazu den Uberblick bkiMeyer S. 47 ff.
26 J. Meyer S. 50.
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Dieser Datensatz muss einer Person zugeordnet werden, um diese zu bestimmen. Damit hat diese
Zuordnung entscheidende Bedeutung. Die Zuordnung findet nach sehr unterschiedlichen Kriterien
durch unteschiedliche Institutionen statt, oft durch BehérdenB(zPersonalausweisnummer, in
Streitfallen letztlich durch gerichtliche Feststellung).

Die Identifizierung ist die nachvollziehende Feststellung dieser Zuordnung.

Ausgangspunkt dieser Begrifflichkeitst di e Person i m Sinne einer
danach vor allem natiurliche Personen (Menschen) sowie juristische Personen, ebenso weitere
Entitaten mit Rechtsfahigkeit.

Die Definition lasst aber auch zu, einer fiktiven Person eine lderiaiordnen. Auch eine
Romanfigur beispielsweise hat danach eine Identitat.

4. Begriff der Identitat im technischen Sinn

Im Bereich der IT existiert eine Vielzahl von Datenséatzen, die in einem bestimmten Kontext die
obige Definition einer Identitat erfilleAl s Asozi ale Il dentit2ti bezei
die auch ohne Verwendung von IT mit einer natirlichen oder juristischen Person in Verbindung
gebracht werden kdnnen. Hierzu z&hlen unter anderem:

-Privatpersonen: Name, Adresse, Geburtsdatum, RasBsweisnummer, Passnummer,
Geburtsurkunde

-Juristische Personen: Handelsregistereintrag

An diese soziale ldentitat kénnen weitere Datensatze (in Software oder Hardware) gebunden
werden. Dies kann durch einen Vertrag oder durch eine technische Mal3n&digen er

Beispiele fur eindindung durch Vertragind

-Benutzername/Passwort: Akzeptieren der AGB einer Webapplikation, Eingabe der Adresse,
Auswahl von Nutzername/Passwort.

-E-Mail-Adresse (keine anonymen Mdidressen): Vertrag mit dem Internet Service
Provider; hierdurch wird die-&ail-Adresse an eine Rechnungsadresse gebunden.

-Telefonnummer: Vertrag mit dem Telekommunikationsunternehmen.

-Mobilfunknummer und International Mobile Subscriber Identity (IMSI), gespeichert in einer
SIM-Karte: Vertrag mieinem Mobilfunkanbieter

-Personalnummer: Arbeitsvertrag.
-Domainname: Vertrag mit einem Domainregistrar.

-Chipkarte: Personalisierte Chipkarte wird nach Abschluss eines Vertrages an den Kunden
ausgegeben.

Beispiele fir eindindung durch eine techniscMalRnahmesind
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-Bestatigung€=-Mail: Eine EMail mit einem Passwort oder sonstigen Sicherheitstoken wird
an die angegebeneMail-Adresse gesandt.

-Zertifikat: Eine juristische oder technische Adresse wird an einen offentlichen Schlussel
gebunden. Diese Bilung wird durch eine digitale Signatur gegen Falschung geschutzt.

-Single Sign-On-Token: Eine Aussage Uber eine ldentitat wird vom Authentifizierungsserver
an den Diensteserver tbermittelt (SAML).

Schutz von ldentitatsdaten

Da diese weiteren Identitatenedi wi r i m Fol genden zur Abgrenzu
bezeichnen wollen, nur Datenséatze sind, kdnnen sie kopiert und von unbefugten Dritten verwendet
werden. Jede technische Identitat sollte also im Idealfall mit einer Methode verknipft seier mit

sich der eigentliche Besitzer gegenuber unbefugten Dritten abgrenzen kann. Diese Methoden
kénnen auf Wissen, Besitz oder Sein beruhen und stark oder schwach sein. (Als vierte Methode
wird in der Literatur noch der Ort genannt.)

Oft wird auch argumentiet , dass all gemein ATechni ki eine |
ist aber in der Regel sehr schwach und nur schwer zu quantifizieren.

Schutz durch ATechni kin

Fur viele technische Identitaten ist ein gewisser Schutz durch die sie definierendectectmira
struktur gegeben. Diese Infrastruktur verhindert nur gewisse Missbrauchsszenarien, sie verhindert
nicht Identitatsmissbrauch im Allgemeinen.

-Beispiel IRAdressef”: Jeder Angreifer kann in die von ihm gesendeteRaRete eine belie
bige Absendedresse schreiben (vgl. Abschnitt zuSpoofing). Allerdings wird er in den
meisten Fallen keine Antwort auf diesesRBket empfangen kénnen, da diese von der
RoutingInfrastruktur an das Gerat gesendet wird, das diese technische Identitat tatsachlich
besitzt.

-Beispiel EMail-Adressen: Hier gilt ein analoger Sachverhalt, d&.zum Ausstellen vonE
Mail-Zertifikaten oder zur Erstanmeldung an einem Internetportal ausgenutzt wird: Eine
Bestatigung€-Mail mit einem Passwort oder einer zufalligen Zahldaan die angegebene
E-Mail-Adresse geschickt. Um dieseMail abzufangen, misste ein Angreifer Zugriff auf
die EMail-Infrastruktur haben.

Nachteil dieses ASchutzes durch Techni ki ist,
kann. In den meisteFéllen ist dieser Schutz relativ leicht zu umgehen, wie die in dieser Studie
genannten Beispiele zu RoutiRgotokollen und DN&\ngriffen zeigen.

Schutz durch Wissen

Schutz durch Wissen ist die immer noch am haufigsten eingesetzte Schutzmethode.eBeispiel
hierfar sind

-Passworter: In der Regel bieten sie nur einen schwachen Schutz, da die meisten Passworter
eine niedrige Entropie haben und daher leicht geraten werden kdnnen. Datenbanken, die alle

27  http://lwww.heise.de/meldung/Beweismiti€l-Adressefragwuerdig980685.html



http://www.heise.de/meldung/Beweismittel-IP-Adresse-fragwuerdig-980685.html
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haufig verwendeten Passworter enthalten, stehen zur freien kommerziellen Nutzung
bereit. Dartber hinaus sind Passworter, da sie in der Regel in ein Eingabefenster einer
unsicheren graphischen Nutzeroberflache eingegeben werden miuissen, anféllig gegen
PhishingAngriffe.

-Kryptographischer Schliissel: Am anderend&rder Entropieskala stehen kryptographische
Schlissel. Sie haben eine sehr hohe Entropie, sind aber sehr schwer zu memorieren. Viele
Verschlisselungstools erlauben eine direkte Eingabe des Schlussels oder von Werten, aus
denen dieser Schlussel direkt aleget wird. Daher kbnnen auch kryptographische Pass
werter unter der Rubrik ASchutz durch Wi ss:¢

Schutz durch Wiedererkennen

Einige interessante neue Ans?@tze | assen -sich
suchen, die Biropie beim Authentifizierungsvorgang zu erhéhen, indem Besonderheiten des
menschlichen Geistes bertcksichtigt werden.

So wurde zB. von der Firma Passmark Security, die mittlerweile von RSA aufgekauft wurde, eine
Methode entwickelt, Nutzer teilweise dtrihre Fahigkeit zum Wiedererkennen von Bildern gegen
PhishingAngriffe zu schitzen. Hierzu wurde im Eingabefenster fur die Pas&wugabe ein
personliches Foto angezeigt, das der Nutzer vorher auf den Server geladen hatte. Die Idee war, dass
ein Angrefer dieses Foto, das in der Menge aller Fotos eine grof3e Entropie besitzt, raten musste,
um den Nutzer zur Eingabe seines Passworts zu verleiten.

Dieses Verfahren kdnnte man auch direkt fir den Login verwenden, indem man den Nutzer bittet,
aus einer Mengevon zufallig angeordneten Bildern gezielt seine personlichen Bilder
herauszusuchen.

Schutz durch Sein

In der Regel versteht man hierunter Schutz durch den Abgleich biometrischer Merkniale (z.
Fingerabdruck, Gesicht, Iris etc.). Die Sicherheit dieser &tkth ist wiederum schwer
einzuschatzen, da hier viel von der konkreten technischen Ausfihrung des Erfassungsgerats
abhangt. So konnte B. die erste Generation von Fingerabdruckscannern relativ leicht durch
nachmodellierte Plastikfinger getauscht werden.

Schutz durch Besitz

Die heute sicherste Methode, eine ldentitat nachzuweisen, ist der Nachweis durch Besitz, oft
gekoppelt mit einem (lokalen) Nachweis von Wissen. In diesem Fall benétigt man ein Hardware
Sicherheitstoken, etwa eine Chipkarte (SIM, nPAsueheitskarte, E&arte), einen Einmal
Passwortgenerator oder ein komplexeres t&&ferheitstoken.

Oft werden diese Gerate erst durch Nachweis des Wissens einer PIN aktiviert.
Verkettung von Identitaten

Eine Verkettung bei der Ausstellung von Identitdtgnmoglich und in der Praxis ublich. In der

Regel dient dabei eine soziale Identitat als Ausgangspunkt. An diese wird durch einen juristischen
Vertrag erste eine technische Identitat gebunden. An diese erste technische Identitat kénnen dann
mit rein tecmischen MalRnahmen, die aber juristisch abgebildet werden kdnnen, weitere technische
Identitdten gebunden werden.

Folgendes Beispiel soll zur Erlauterung dieser Sachlage dienen:
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-Ein durch Nutzername/Passwort geschutztes Nutzerkonto wird durch Vertragnmintéenet
Service Provider an die Rechnungsadresse des Kunden gebunden (oft ist hiermit auch eine
initiale Vergabe einer MMail-Adresse sowie eine temporare Vergabe eineAdResse an
den jeweiligen Kunden verknupft).

-Das Nutzerkonto stellt die erste lische Identitat dar. Der Kunde kann sich mit dem
Nutzernamen/Passwort einwahlen und erhalt temporér eiAdrEsse zugeordnet, und kann
in der Regel Uber ein Webinterface neubl&l-Adressen erzeugen.

-Uber die EMail-Adresse als technische Identitatr deveiten Stufe kann der Kunde nun bei
einem anderen Anbieter ein Nutzerkonto eroffnen, oder auch ein -Zkefifikat bean
tragen. Beides wird durch eine Bestatigungsmail an die angegebene Adresse verifiziert.

-Mit dem Clientzertifikat kann er sich ggfmi Rahmen der SSClientAuthentifizierung
identifizieren.

Als weiteres Beispiel soll ein zuklnftiger Einsatzbereich des neuen Personalausweises skizziert
werden.

-Die Ausgabe eines neuen Personalauswegésigt nach persénlichem Erscheinen und
personliche Identifikation auf einem Amt. Damit wurde durch diese Amtshandlung der nPA
als erste teafische Identitat an die Identitat des Nutzers gebunden.

-Im Rahmen des elektronischen Identitatsnachwekses der Nutzer sich nun gegentber
Anbietern idenfizieren. Hier ist die Kette aber noch nicht zu Ende.

-Der Betreiber eines eHDienstes kann durch Ausstellung eines SAViikken die durch den
nPA verifizierte Identifikation gegeniber einem dritten Webdienst nachweisen. Dieses
SAML-Token ist vom elEDienst elektonisch signiert.

Transaktionsidentitdten/Einmalidentitaten

Im Bereich des Identitdtsmissbrauchs sind noch Transaktionsidentitaten/Einmalidentitaten wichtig.
Diese Identitaten dirfen nur einmal verwendet werden und sind an eine andere, dauerhafte Identitat
gebunden. Beispielhaft seien genannt:

-TAN, iTAN: Diese Einmalidentitaten sind an ein Bankkonto gebunden, sie sind zeitlich
unbegrenzt verwendbar.

-eTAN: Diese Einmalidentitat ist ebenfalls an ein Bankkonto gebunden, und zeitlich nur
befristet verwendbar.

-eTAN+, mTAN: Diese Einmalidentitdten sind an ein Konto und eine bestimmte Transaktion
gebunden.

Authentifizierung einer Sitzung/Authentifizierung einer Transaktion

Generell kbnnen Identitaten im Internet eingesetzt werden, um eine komplette Sitzwtlgent:a

fizieren, oder um einzelne Transaktionen zu authentifizieren. Wahrend einer Sitzung koénnen
mehrere Transaktionen initiiert werden. Eine Sitzung kann nach Ablauf einer bestimmten Zeit
spanne (alternativ: Zeitspanne der Untatigkeit) beendet werden,durch aktives Beenden der
Sitzung von Seiten des Clientti(oAlf)goullrm )di e d;
zierung einer ldentitat Gber die gesamte Dauer der Sitzung aufrecht zu erhalten, werden
verschiedene technische HilfskonstrukteBzhttp Session Cookies, SSL state) eingesetzt.
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-Einsatz voridentitaten zur Authentifizierungon Sitzungen:

-Nutzername/Passwort, PIN
-Client-Zertifikate in SSL
-elD-Funktion des nPA

-Einsatz voridentitaten zur Authentifizierungon Transaktionen:
-TAN, iTAN, eTAN, eTAN+, mTAN

-digitale Signatur von Datensatzen (HBCI, Signaturgesetz)

Markenrecht
Ein sehr interessanter Fall von Identitatsmissbrauch tritt dann auf, wenn der Angreifer eine tech
nisch verschiedene, aber Adethnl i chefi technisch

-Firmenlogo und Firmendesign: In vielen PhishEd/ails und auf vielen Phishing/ebseiten
wurde das Firmendesign einschlie3lich der Logos nachgeahmt. Design und Logo sind keine
technischen Identitaten im engeren Sinn, da sich ein Logo, von denVaiidaten (Grolde,
Format) existieren kdnnen, nicht durch einen einzigen Zahlenwert beschreiben lasst.

A hnlicheid Domai nnamen: Da die Namensgebung
wenig aussagekraftig ist, konnen sehr einfach Namen verwendet werdethdisch vollig

verschieden sind, aber psychol ogi sch at
Abank. banking. def) . Auch homographi sche /

Zeichensatz zur Nachahmung eines anderen verwendet wird, sind hier zu nennen.

. Identitatsmissbrauch und Identitatsdiebstahl

Identitatsmissbrauch und Identitatsdiebstahl sind in Rechtsprechung und Literatur gebrauchliche
Begriffe. Allerdings wird ein Verstandnis der Begriffe regelmallig vorausgesetzt, einheitliche
Definitionen fehlen bislag

1. Der Begriff des Identitatsmissbrauchs

Definitionen des ldentitatsmissbrauchs sind nur selten zu finden. In der Literatur wird der Begriff
etwa als ANutzung des Il dentitatsdiebs®¥dnl s z1
dieser Definiton,d e von der Definition des Aldentitats
nicht erfasst, bei denen zunachst legal erlangte Personendaten spater missbraucht werden.

In dieser Untersuchung wird der Begriff wie folgt definiert:
i ldentitatsmissbrauch: Wefugtes Agieren unter einer ldentitat.

28 Busch DuD 2009, 317.
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Dieses Verstandnis des Identitdtsmissbrauchs deckt nahezu alle Fallgruppen des missbrauchlichen
Handelns unter Verwendung einer bestimmten Identitat ab. Erfasst wird etwa das klassische
Handeln unter falscher Idetit, d.h. das Handeln gegeniiber einem Dritten unter einer anderen als
einer eigenen Identitat. Erfasst wird auch das unbefugte Handeln unter einer eigenen Identitat, bei
der eine eigene Identitdt verwendet wird, die aber in dem jeweiligen Kontext ngdiagsen ist

(z. B. Kauf von Waren unter einer abweichenden Wohnanschrift), um vom Verkaufer nicht (als der
kreditunwurdige) Kaufer unter der bisher genannten Wohnanschrift identifiziert zu werden. Nicht
erfasst sind sonstige unbefugte Verwendungen freiddatitat (z.B. Datenhandel).

Identitatsmissbrauch ist danach auch nicht das befugte Handeln unter einer fremden Iddtitat (z.
Handeln auf fremdem eBayccount mit Billigung des Accountinhabers). Dies schlief3t Handeln
unter einer fiktiven Identitatie.

Gefahren: Schadigung von Dritten, Schadigung des Inhabers der vorgetauschten Identitat.

2. Der Begriff des Identitatsdiebstahls

Der Begriff des Identitatsdiebstahls wird mit sehr unterschiedlichen Bedeutungen verwendet. Dabei
lassen sich in der juristisen Literatur zwei Grundauffassungen unterscheiden. Zum Teil wird er
als missbrauchliche Nutzung personenbezogener Daten verstarttira.solche Fallkonstellation

wurde auch in der Rechtsprechung schon als Identitatsdiebstahl (in Anfiihrungszeichdhj°betite
Die Bundesregierung bezeichnet ebenfall s den
diebstahf® Auch findet sich dieses Verstandnis auRerhalb der juristischen Literatur Wieder.

Nach einer anderen Auffassung soll Identitatsdiebstahl als déégAung von Daten verstanden
werden, mit denen man sich im Rechtsverkehr identifizieren Kbanach soll nur die Aneignung

der Daten selbst, nicht hingegen auch die nachfolgende Verwendung Bestandteil des Identitatsdieb
stahls sein. NacBpindleretwa sé | ein I dentit2tsdiebstahl vor |l
Besitz von | d&Bchaarsprick nm Zgsarhnaenhgrig fmit dem Kopieren und
Falschen von Fingerabdriicken von Identitatsdieb&tafikilweise werden sehr enge Begriffe
verwendet, eta Identitatsdiebstahl und Phishing gleichges&tzt.

29 So etwa beGercke CR 2005, 233Hoeren in Hoeren/Sieber, Rz. 206.

30 OLG Brandenburgl6. 11. 20054 U 5/, NJW-RR 2006, 1193, 119%ler BGH verwendet diesen Begriff im
Revisionsurteil nicht, s. BGH,0. 4. 2008| ZR 227/05NJW 2008, 3714 Namensklau im Internet.

31 BT-Drucks. 16/9160S.7.

32 http://de.wikipedia.org/wiki/ldentit%C3%A4tsdiebstahttp://www.boerse
online.de/wissen/lexikon/senlexikon/index.html?action=descript&buchstabe=I1&begriff=Identit¥%E4tsdiebstah
I#eintrag vgl. auch den PayPRakitfaden zum ldentitatsdiebstahl unkgtps://www.paypal.com/de/cgi
bin/webscr?cmd=xpt/Marketing/securitycenter/general/Understandlddtisfide

33  Junker in jurisPK-BGB, §126b Rz.42; SchneiderEDV-Recht, B. Rz.981; von einer Entwendung der Daten ist
die Rede untelttp://lexexakt.de/glossar/identitaetsdiebstahl.php

34 Spindler in Spindler/Wiebe, Kap. 5, Rz. 98.
35 Schaar MMR 2008, 137, 138.
36 SolLohnig/Wirdinger WM 2007, 961; dhnliciercke CR 205, 606, 607.



http://de.wikipedia.org/wiki/Identit%C3%A4tsdiebstahl
http://www.boerse-online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstahl#eintrag
http://www.boerse-online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstahl#eintrag
http://www.boerse-online.de/wissen/lexikon/boersenlexikon/index.html?action=descript&buchstabe=I&begriff=Identit%E4tsdiebstahl#eintrag
https://www.paypal.com/de/cgi-bin/webscr?cmd=xpt/Marketing/securitycenter/general/UnderstandIdTheft-outside
https://www.paypal.com/de/cgi-bin/webscr?cmd=xpt/Marketing/securitycenter/general/UnderstandIdTheft-outside
http://lexexakt.de/glossar/identitaetsdiebstahl.php
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Das erstgenannte Verstandnis des ldentitatsdiebstahls verwendet den Begriff offenbar -als Ober
begriff, der jedwede unbefugte Verwendung personenbezogener Daten abdeckt, oder als Synonym
zum ldentitatsmisgsiauch im oben genannten Sinne. Um die Begriffe auseinander zu halten und
eine synonyme Verwendung zu vermeiden, erscheint es sinnvoll, zwischen der Erlangung und dem
spateren Agieren unter einer fremden Identitat zu differenzieren.

In dieser Untersuchungird der Begriff des Identitatsdiebstahls wie folgt definiert:
U Identitatsdiebstahl: Unbefugtes Siglerschaffen einer Identitat.

Ein Identitatsdiebstahl liegt danach vor, wenn der Tater sich die Identitat einer Person, also eine
Menge an Daten verschaftturch die die betreffende Person in einem bestimmten Zusammenhang
eindeutig bezeichnet wird. Beispiele sind etwa das Beschaffen von Name und Kreditkartendaten,
oder von Name und Anschrift, oder von Name und Geburtsdatum.

Von dem Identitatsdiebstahl in ediem Sinne ist das Beschaffen personenbezogener Daten
abzugrenzen, die fur eine Identifizierung nicht ausreichen. Dies ist etwa bei einer ungeordneten
Mehrheit von ldentifizierungsdaten, B. Kreditkartennummer ohne zugehdérigen Namen, der Fall,
oder wenmur einzelne Daten (B. nur der Name) bekannt sind.

3.  Schutz von Identitaten (Uberblick)

Identitéten sind in vielféaltiger Weise geschuitzt. Insbesondere werden Identitaten durch technische
und organisatorische SchutzmalRnahmen sowie durch verschiedengehec&thutzinstrumente
gegen unbefugte Verwendung durch Dritte gesichert.

Zu den technischen und organisatorischen Schutzinstrumenten (dazu oben 1.4.) gehdren etwa der
Schutz durch AWi ssenii, durch ABesitziA oder du

Die rechtlichen Schutzinstrumien sind vielfaltig und haben unterschiedliche Zielrichtungen.
Zunachst ist die Identitdt durch die Grundrechte der Verfassung geschitzt. Im Vordergrund steht
das Personlichkeitsrecht der Person, die auch die eigene Identitat umfasst (dazu unten Kap. 5 II.1
Es kdnnen aber auch weitere Grundrechte betroffen sein.

Die Identitat von Personen steht unter dem Schutz des Datenschutzrechts, das die Verwendung
personenbezogener Daten, zu denen die Identitdtsdaten gehdren, grundsatzlich an die Einwilligung
des Beechtigten bindet (dazu unten Kap. 5 11.2.).

Dem Schutz der Identitat dient ferner eine Vielzahl strafrechtlicher Verbote. Schon die unbefugte
Erlangung identitatsrelevanter Daten ist umfassend unter Strafe gestellt (dazu unten Kap. 5 I.1. und
Kap. 5 IV.1.) So kénnen beim Erlangen der blo3en Daten die Straftatbestande der 88 202a, 202b,
202c, 303a StGB erfillt sein, bei Entwendung von Datentragern die 88 242, 246, 263, 249, 253, 255
StGB. Der Identitatsmissbrauch ist ebenfalls umfassend strafbar (dazKapteh I.1. und Kap. 5

IV.2.). So ist jeweils § 44 BDSG i. V. m. § 43 Abs. 2 BDSG erflllt, je nach Kontext auch weitere
Straftatbestande, etwa 88 263, 263a, 267, 269 270 StGB.

Schlie3lich kann der Identitatsinhaber durch verschiedene zivilrechtliche zB&altanismen
gegen die unbefugte Verwendung seiner ldentitdt vorgehen (dazu unten Kap. 5 I1.4. und Kap. 5
VIl.) . Das klassische Schutzinstrumentarium enthalt folgende Instrumente:
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- Beseitigungsanspruch, k. Anspruch auf Beseitigung, k. Beendigung undygf.
Ruckgangigmachung einer unbefugten Verwendung.

- Unterlassungsanspruch, h. Anspruch auf Unterlassung kinftiger unbefugter
Verwendung.

- Schadensersatzanspruch, hd. Anspruch auf Ersatz des durch die Verwendung
entstandenen Schadens.

Diese gesetzlichenSchutzanspriche stehen bei unbefugter Verwendung von Identitaten
grundsatzlich zur Verfigung.

Hinzu konnen vertragliche Schutzpflichten mit der Sanktion des Schadensersatzanspruchs bei
Pflichtverletzung und weitere Instrumente kommen (dazu unten Kag.)5 VI

lll.  Fallgruppen des Identitatsdiebstahls und missbrauchs

1. Identitatsdiebstahl- und -missbrauch ohne IT-Bezug (Uberblick)

Identitatsdiebstahl bzwmissbrauch kann auch ohne die Zuhilfenahme von IT stattfinden. Die
Szenarien lassen sich dabei grob in ZMilassen unterteilen:

A Identitatsdiebstahl bzwmissbrauch imAhoheitlichen fiBereich, daruntefallen die Falle de
Falschung bzw. des Missbraucls von hoheitlichen Dokumenten (etwa Reisepass,
Personalausweiseburtsurkunde, ejc.

A Identitatsdiebstahl bzw.-missbrauch imA p r i v @Berech fibspw Heiratsschwindelei,
Kreditkartenmissbrauch oder auch das Entwenden von personlichen Informationen aus der
hausliche Umgebung

Im hoheitlichen Bereich liegt die Zielsetzung meist darin, unter einer falschen [denti#zu
tauchen, Grenzkontrollen zu passieren oder auch geeewllStrafverfolgung zu entgehen. Dazu
gehdren in erster Linie alle Formen des AuswBassbetrugs ggf. unter Einschluss der Verwen
dung von Tarnidentitaten, die dazu benutzt werden rgokeminelle Aktivitdten vorzubereiten

bzw. auszufihrerDes Weiteren gehoren in diese Fallkategorie auch das Untertauchen mit falscher
Identitat i.V. m. der Er6ffnung von Bankkonten etc., die unerlaubte Einreise und der unerlaubter
Aufenthalt sowie dieNutzung von Decknamen und Ahnlicherhaufig ebenfalls mit der
Zielsetzung verbunden, enStrafverfolgung zu entgehen.

Im privaten Bereichwird neben der Falschung von (nidrmtlichen) Ausweispapieren das
Annehmen einer falschen Identitat betrachtet. S¥igieschieht dies in betrligerischer Absicht. In
diesem Zusammenhang simgbesonderdie Hochstapelei und der Heiratsschwindel zu erwéhnen,
genauso wie die Urkundenfalschung im weitesten Sinne, etwa in Form der Erlangung von Titeln
etc. und schlief3lich de&Scheckbetrug.

Dabei kann sich der Angreifer verschiedener Methoden bedienen, um sich die notwendigen Infor
mationen zu beschaffen. Diese reichen von der simplaerchforstung eines Papierkorbzw.
Mdilleimers und dem Einbruch und Diebstahl von entsprediie Gegenstandgoeispielsweise aus

dem Autq bis zur heimlichen Entleerung eines Briefkastens, d&. rdlen Brief mit der neuen
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Kreditkarte enthalt. Papierkdrbe spielen dabei auch in Bankfilialen eine nicht zu unterschatzende
Rolle: Werden dort Kontoariige oder fehlerhaft ausgefiillte Uberweisungstrager unachtsam
entsorgt, findet der Angreifer hier alle benétigen Informationen wie Kontonummer, Bankleitzahl,
Name und haufig auch die Adresse des potentiellen Opfers. Auch der Anruf bei der Bank zur
Erh6hury des Kreditkartenlimits oder der unbefugten Einrichtung eines Nachsendeauftrags gehéren
dazu. Dariiber hinaus besteht fiir einen Angreifer auch die Méglichkeit, 8kirdming®’ oder
Shoulder surfing *® weitere Informationen zu beschaffen. Beide Angriffsabrén sind
diesbeziglich hauptsachlich im Zusammenhang mit Identitatsdiebstahl -begsbrauch von
Kreditkarten bzw. -kontodaten interessant. Wahrend befBkimming die Einordnung als
Identitatsdiebstahl bzwmissbrauch ohne FBezug fraglich ist, da hiem den meisten Féllen
Informationstechnologie in Form von Auslesegeraten von Magnetstreifen zu Einsatz kommt, ist der
Sachverhalt in Bezug ashoulder surfing eindeutig. Hier nutzt der Angreifer den Umstand aus,
dass viele Opfer unvorsichtig bei der Eabg personlicher Daten sind und keine Vorkehrung gegen
ein AAussp?®hen ¢ber die Schulterfi treffen.

Die Zielsetzung liegt fur den Angreifer meistens darin, sich einen wie auch immer gearteten Vorteil
zu verschaffen. Hiermit kann er sichi.illegale Substazen (bspw. Drogen) beschaffen odexa
die Erstellung gefélschter Einreisedokumente finanzieren.

Wichtiger Punkt bei der Bekampfung des Identitasdiebstahls tmzissbrauchs ohne {Bezug ist

i wie im Ubrigen auch bei allen Szenarien mitBEzugi das shnellstmogliche Melden des
Vorfalls. Nur dadurch lassen sich die moéglichen Auswirkungen eines Identitatsdiebstahls bzw.
missbrauchs wirkungsvoll minimieren. Entwendet der Angreifer aber bspw. einen Brief aus dem
Briefkasten des Opfers und wurde diesatidar hinaus auch vom Angreifer und nicht vom Opfer
angefordert, so entsteht die Schwierigkeit, dass das Opfer gar nicht mit dem Erhalt eines Briefes
rechnet und somit den Verlust des Briefes auch nicht bemerkt. Erst wenn der Ariggeifeanter
Zuhilfenahme weiterer MalRBnhahmén den eigentlichen Identitatsdiebstahl bzwmissbrauch in

einen finanziellen Vorteil verwandelt, hat das Opfer bspw. durch Kontrolle der Kreditkdrten
rechnungen tberhaupt eine Chance, den Identitatsdiebstahinbaabrauch ztbemerken. Benutzt

der Angreifer dariiber hinaus weitere Methoden wie etwa die Erstellung eines Nachsendeauftrags zu
seinen Gunsten, so bekommt das Opfer auch keine Kreditabrechnung mehr. In einem solchen Fall
ist lediglich das Ausbleiben der Kreditabrechguwlas auffallige Merkmal, das dem Opfer einen
Hinweis auf einen mdglichen Identitatsdiebstahl banissbrauch geben kann. Um das Risiko fir

das Opfer einzuschranken, ist daher eine regelmaRige Kontrolle des Briefkastens und der
Kreditkartenabrechnungen ggf. auf einem alternativen Wege, etwa durch Uberprufurg de
Online-Kreditkartenauszuges dringend zu empfehlen. Selbiges gilt nattrlich auch im
Zusammenhang mit Kontoausztigen und wahrend einer Urlaubsabwesenheit. Im letztgenannten Fall
sollten weitere grtrauenswirdige Personen (etwa Freunde oder Nachbarn) mit der regelmafligen
Kontrolle und Leerung des Briefkastens betraut werden. Um dem Datendiebstahl im
Zusammenhang mit Papierkorben und Mulleimern zu begegnen, sollten alle sensitiven Dokumente
sicher \ernichtet werden. Anzuraten ist dabei, die entsprechenden Dokumente mittels eines
Aktenvernichters mit Partikelschnittzu verwenden.

37 Vgl. hierzu auchhttp://de.wikipedia.org/wiki/Skimming_%28Betrug%29
38 Vqgl. hierzu auchhttp://en.wikipedia.org/wiki/Shoulder_surfing_%28computer_security%29

39 Hierzu siehe auchttp://de.wikipedia.org/wiki/Aktenvernichter#Funktionsweise
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2. Identitatsdiebstahl und - missbrauch mit IT-Bezug (Uberblick)

An dieser Stelle soll ein erster Uberblick zu den Erscimgisiormen von Identitatsdiebstahl und
Identitdtsmissbrauch gegeben werden, ohne AnspruchkiaefetwaigeSystematik. Die Beispiele
betreffen dabetechnischddentitaten, wie sie in Abschnité4. beschrieben sind.

Nutzung fremder Adressdaten (SpalR3bestalhgen)

Adressdaten konnen als technische Identitat aufgefasst werden. Sie sind jedoch leicht zu ermitteln,
und zun?chst durch keinerl ei technische MagCne
sich nur durch Geheimhaltung der Daten schiitzen, wesrifPraxis schwer durchzuhalten ist, da
Adressdaten in Telefonbiichern und Adresssammlungen von Unternehmen vorgehalten werden.

Ein Anbieter von Waren oder Dienstleistungen kann sich jedoch organisatorisch gegen den
Missbrauch fremder AdressdatenBzfirASpaCbest el |l ungenfi) sche¢t zen
an einen geheimen Wert @. Nutzername/Passwort) bindet und die erste Bestellung nur gegen
Vorkasse oder per Nachmae durchfihrt.

Kreditkartenmissbrauch

Die Kreditkartennummelist keine geheime formation. Da siesehr oft weitergegeben wird
(Eingabe in Webformulare, Weitergabe in Hotels) ist sie anfallig gegen Phshgrgfe.
Vollstdndige Datenséatze von Kreditkarten (Nummer, Prifziffer, Gultigkeitszeitraum, Name)
werden daher im Internet fir wig Geld gehandelt. Uberpriifungen der einzelnen
Zahlungsvorgange durch die Kreditkartenfirmen halten die Schaden hier in Grenzen.
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Nutzung fremder E-Mail -Accounts

Der Zugang zu BMail-Accounts ist in der Regel durch Nutzername/Passwort geschitzt. Durch
PhshingAngriffe kann sich somit ein Unbefugter Zugang zu diesen Accounts verschaffen, und sie
z.B. zum Versenden von SPAM Mails benutzen.

Spoofing

Technische ldentitaten, die nur durch eine technische Infrastruktur geschutzt sind, konnen uber
diverse Spofing-Angriffe kompromittiert werden. Die im Rahmen der Angriffe auf Online
Banking bekanntesten SpoofiMarianten sind Phishing (Elail-Spoofing, WebSpoofing) und
Pharming (DNSSpoofing).

Nutzung fremder Transaktionsidentitaten

Im deutschen OnlinBarking werden Einmaloder Transaktionsidentitaten verwendet, um einzelne
Transaktionen abzusichern. Diese missen von einem Angreifer abgefangen werden, und ihre
Einlésung bei der Bank muss verhindert werden. Hierzu ist eine aktive Kontrolle des Netzwerks
erforderlich.

Man-in-the-Middle -Angriffe

Insbesondere bei Identitatsdaten, die durch Besitz geschitzt sind, ist ein Identitatsdiebstahl im
Internet praktisch nicht zu realisieren, da hierzu ein realer Diebstahl des verwendeten
Hardwaretokens erforderlich w&irin diesem Fall werden in der Praxis so genannte-iNtsme-
Middle-Angriffe durchgefiihrt, bei denen der Angreifer den Kommunikationskanal kontrolliert, die
Identifikation durch Besitz ungehindert passieren lasst, aber anschlie3end die ausgetausehten Date
veréndert.

Die Kontrolle des Kommunikationskanals kann hierbei im Endgerat (PC) des Nutzers erfolgen
(z.B. Uber ein eingeschleustes Trojanisches Pferd), oder im Internet selbst durch Umleitung des
Datenverkehrs.

IV. Ahnliche Phanomene

Eine Reihe von Phanomen ist den hier interessierenden Angriffen ahnlich, hat aber fur die
Problematik des Identitatsdiebstahls timtissbrauchs keine Bedeuting. Dazu z&hlen etwa:

A DDosAngriffe ohne Verwendung fremder Identitaten
A Unbefugte Speicherung und Verwendung, Handeldentitatsdaten

Der Datenhandel mit personlichen Daten (Adressdaten, Bankdaten), die durch
Datenschutzbestimmungen geschitzt sind, hat in jingster Vergangenheit in der Presse
grol3e Aufmerksamkeit erfahren. Fir diese Studie ist er nicht relevant, dddiesein

der Regel freiwillig von den Nutzern preisgegeben wurden (wenn auch zu einem
eingeschrankten Verwendungszweck), also kein Identitdtsdiebstahl vorliegt. Diese
Datensatze enthalten in der Regel auch keine geheimen Daten wie Passworter. Dieser
Daterhandel ist in groBem Mal3stab mdglich, da ergé&Btitzt ist. Dies verdeutlicht
bereits die Problematik von lIdentitaten, die inSystemen eingesetzt werden: Ein
Missbrauch in grof3em Malf3stab ist einfach und mit geringen Kosten durchzufuhren.
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A UnbefugteSpeacherung und Verwendung sonstiger Daten
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Kap. 2  Strukturen von Identitatsdiebstahl und 1
missbrauch unter Einsatz von
Informationstechnologie

In diesem Kapitel werden gangige Angriffsmechanismen, die in der Praxis zur Durchfiihrung von
Identitatsdiebstahl oder Idetditsmissbrauch eingesetzt werden, beschrieben.

l. Vortduschung einer technisch nicht geschitzten Identitat
(Spoofing)

Zusammenfassung: Technische Merkmale wie beispielsweiddréBsen und #ail-Adressen

lassen sich von Angreifern auf einfache Art und Wé&dschen und haben meist keine besondere
Beweiskraft. Dies muss insbesondere bei etwaigen Rechtsstreitigkeiten bertcksichtigt werden, da
diese Merkmale vor Gericht oft als Beweismittel eingebracht werden.

Der Begriff Spoofind® stammt aus dem Englischend bezeichnet generell das Vortauschen einer
Tatsache. Frei cbersetzt bedeut et Spoofing
Spoofing ist eines der bekanntesten Hilfsmittel bei Angriffen im Internet und kann in verschiedenen
Varianten eingeset werden, wobei ein Angreifer Spoofing dabei im Wesentlichen dazu nutzt, dem
Opfer eine (technische) Eigenschaft vorzutauschenk-dilgenden wird nun davon ausgegangen,
dass diezu manipulieence technische Eigenschaft nicht durch weitérbeispielsweisekrypto-
graphisché MalRnahmen geschitzt ist und somit vom Angreifer ohne gro3eren Aufwand verfalscht
werden kann. Zudem wird auch unterstellt, dass keine technischen MalRnahmen ergriffen wurden,
die es dem Opfer ermdéglichen, zu erkennen, ob es sich urgesipeofte Information handelt.

Im Rahmen des Spoofing kommen als Informationen neben den klassischen technischen Formen
wie der IRAdresse oder dekRRTabellé! *? etc. auch Informationen im Zusammenhang mit dem
Domain Name Systeifkurz: DNS oder auch Mémmale wie die aulBere Erscheinungsform von
Webseiten oder #ails in Frage. De¥Veiteren ist auch das Thema der Manipulation von Geogle
Suchergebnissen relevant, da die Opfer hierdurch auf gefalschte Webseiten gelockt werden kdnnen.

Zum besseren Verstandmisrd zunachst eine kurze Einfihrung in das im Internet gebrauchlichste
Kommunikationsmodell, das 1SO/OSthichtenmodéelf, gegeben, auf dem auch das weltweit
eingesetzteTransmission Control Protokoll auf Basis des Internet ProtoKollsurz: TCP/IP-

40 Zu SpoofingAngriffen siehe auchhttp://en.wikipedia.org/wiki/Spoofing_attack

41 Die ARPTabelle dient dazu, mit Hilfe des Address Resolution Protokalisz( ARP) im lokalen Netz eine
Ubersetzung zwischen den-Firessen und den zugehdérigen Media Access CoAttaéssen (kurz: MAE
Adressen) vorzunehmen.

42 Fur eine umfassende Beschreibung des ARP dietpe//de.wikipedia.org/wiki/Address_Resolution_Protocol

43 Zu den Urspriingen des 1ISO/GBiotokolls siehe beispielsweise die Publikation von Hubert Zimmermanh "OS
Reference ModeThe 1SO Model of Architecture for Open Systems Interconnection”in den IEEE
TRANSACTIONS ON COMMUNICATIONS, VOL. COM28, NO. 4, APRIL 1980.

44 Eine umfassende Erldauterung zum Thema TCP/IP findet sich etwa hitpe¥en.wikipedia.org/wiki/Tcp/ip
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Protokoll) basiert. Abbildung 1 zeigt den urspriinglichen Entwurf zum 1ISC&28Ichtenmodell
aus dem Jahre 1980

Layer

Applicatian e EX
Fresentatien
m e >
Session
e ———— 'Y
Transport
- &----3 -
Network
:.‘_‘.K _____, \—‘_
Data-link
) —
. - [~ - L4
Physical
Physical medin for interconnecstion

Abbildungl: Urspriinglicher Entwurf zum 1SO/OSIchichtenmodell aus dem Jahre 1980.

Dieses Modell wurde im Jahre 1980 von Herbert Zimmermann vorgeschlagen und bildet bis heute
die Grundlage aller wesentlichen Kommunikationsprazess Internet. Es besteht aus insgesamt
sieben Schichten (engLayer), die unterschiedliche Funktionen austiben.

A Schicht 1: Die unterste Schicht des 1SO/&8hichtenmodells ist dighysikalische Schicht
(engl.: Physical Laye). Die physikalische Schichwird oft auch als Bitliibertragungsschicht
bezeichnet und stellt mechanische und elektrische Hilfsmittel zur Verfugung, um physikalische
Verbindungen zu aktivieren bzw. deaktivieren, sie aufrechtzuerhalten und Bits darlber zu
Ubertragen. Sie spielt im Rahmeéer weiteren Betrachtungen nur eine untergeordnete Rolle und
wird hier nur der Vollstandigkeit halber erwahnt.

A Schicht 2: Basierend auf dieser grundlegenden Schicht lie@icierungsschichiengl.: Data
Link Laye). Die Aufgabe dieser Schicht ist, einmuverlassige, weitgehend fehlerfreie
Ubertragung zu gewahrleisten und den Zugriff auf das Ubertragungsmedium (vgl. Schicht 1) zu
regeln. Schicht 2 lasst sich in zwei Unterschichten (eagbiayer9 untergliedern, von denen
die alsMedia Acces€ontrol bezeichnete Schicht im Rahmen des MBgoofing Relevanz hat.

A Schicht 3: Basierend auf Schicht 2 folgt 8Mermittlungsschich{engl.: Network Layey, die in
Anlehnung an die englische Bezeichnung auch oft als Netzwerkschicht bezeichnet wird. Sie
sorgt bei paketorientierten Dienstein wie etwa TCP/IPi fir die Weitervermittlung von
Datenpaketen. Dabei gehort auch der Prozess der Wegsuche Renging mit zur Aufgabe
dieser Schicht. Im Rahmen des InterRedtokolls (engl.:Internet Protocal findet auf deser

45 Entnommen auddubert ZimmermantOS1 Reference Moddlhe ISO Model of Architecture for Open Systems
Interconnection"; IEEE TRANSACTIONS ON@MMUNICATIONS, VOL. COM-28, NO. 4, APRIL 1980.
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Schicht die Adressierung der Kommunikationsendpunkte anhand vAdré3sen statt. Diese
Schicht spielt im Rahmen des-8poofing und der Manipulation des Pakettransports, also der
Routing TabellerEintragen, eine bedeutende Rolle.

A Schicht 4: Auf Gundlage der Netzwerkschicht findet sich @ir@nsportschich{engl.: Transport
Layer), die als erste Schicht eine vollstandige Endé&ndeKommunikation zwischen Sender
und Empfanger bereit stellt. Auf der Grundlage von Schicht 4 finden die anwendunisder
Schichten 5bis 7 eine gemeinsame Basis zum Datenaustausch. Bekannte Protokolle, die auf
dieser Schicht basieren, sind dBsnsmission Control Protoctl (kurz: TCP) und dasUser
Datagram Protocdl’ (kurz: UDP). Durch Manipulation der Eigenschafteles TCP kann ein
Angreifer beispielsweise eindvenial of Service(Do&}Angriff durchfiihren.

A Schicht 5: DieKommunikationssteuerungsschi¢bngl.: Session Laygrermoglicht nun tber die
Nutzung von Schicht 4 die Kommunikation von Prozessen auf versoeiedgystemen. Ein
bekanntes Protokoll auf dieser Schicht ist &smnote Procedure Call (RPCIpiese Schicht
spielt im Rahmen des Spoofing nur eine untergeordnete Rolle und wird daher nur der
Vollstandigkeit halber erwahnt.

A Schicht 6: DieDarstellungsschich(engl.: Presentation Layérsetzt die systemabhangige bar
stellung der Daten (zum Beispiel ASCII) in eine unabhéngige Form um, und ermdglicht somit
den syntaktisch korrekten Datenaustausch zwischen unterschiedlichen Systemen. Zu den wei
teren Aufgaben deDarstellungsschicht gehéren auch die Kompression und Verschlisselung der
eigentlich@ Nutzdaten. Die Darstellungsschicht hat dabei unter anderem die Aufgabe, dafir zu
sorgen, dass Daten der einen Anwendungsschicht eines Systems von der Anwendungsschicht
eines anderen Systems gelesen werden kdnnen. Im Rahmen destddestigtahls bzwmiss
brauchs spielt die Darstellungsschicht nur eine untergeordnete Rolle und wird hier nur der Voll
standigkeit halber erwahnt.

A Schicht 7: DieAnwendungsschiclfengl.: Application Laye) stellt die letzte der sieben Schich
ten des ISO/OSModell dar. Sie schafft den Applikationen dabei Zugang zum Netzwerk, da
durch lassen sich dann etwa Lo@lrozesse oder auch Rem@&essions umsetzen. Auch die
Anwendungsschicht spialin Rahmen dieses Abschnitts nur eine untergeordnete Rolle und wird
im Zusammenhang mit dem DN§poofing noch betrachtet werden.

Nach dieser kurzen Einordnung des ISO/M@®idells werden nun die einzelnen Spoofing
Mechanismen im Detail beschrieben. Die Refbége der Darstellung ist dabei an der Reihenfolge
der Schichten im ISO/O9Vodell ausgerichtet.

A MAC-Spoofing Die Adressierung der Netzwerkpakete erfolgt im lokalen Netz auf Schicht 2
anhand von so genanntdtfedia Access Contrehdressen (kurzMAC-Adreser). Dazu besitzt
jedes Netzwerkinterface eine weltweit eindeutige MA@resse. Beim MAESpoofing falscht
der Angreifer nun genau diese MA&Iresse und kann damit etwa Sicherungsmechanismen
angreifen, die den Zugang zu Ressourcen anhand der-Mik€sse rglementieren. Ein gutes
Beispiel hierfur sind kabellose lokale Netzwerke (engfirelesss Local Area Network (WLAN)
da hier haufig eine Zugriffsliste von MABdressen gepflegt wird, die die berechtigten Nutzer

46 Zum Transmission Control Protocol (TCP) siehe bspttp://tools.ietf.org/html/rfc1323
47 Zum User Datagram Protocol (UDP) siehe bsitp://tools.ietf.org/html/rfc768
48 Zum Denial of Service (DoS) siehe bspinttp://de.wikipedia.org/wiki/Denial_of Service
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A

ausweist und nur diesen den Zugang uber AleressPoint in das WLAN ermdglichen. Ein
Angreifer kann sich somit unter Nutzung einer fremden, aber legitimierten MAQressel
Zugang zu diesem WLAN verschaffen. Auch fur Angreifer, @ie lokalen Netzwerk)ihre
wahre Identitatverschleiernwollen ader verhindern mdchten, dass ein Angriff mit ihrem
Rechnern in Zusammenhang gebracht werden kann, ist-Bidofing ein durchaus nitzliches
Mittel. Die MAC-Adressen moderner Netzwerkschnittstellen lassen sich zudem einfach per
Software andern, wodurch mitfaMAC-Adressen basierten Zugriffsschiterfahren nur ein

sehr begrenzter Schutz erreicht wird, da ein Angreifer leicht auch ein fremdes Geréat mit der
Age¢l ti g-Adrasse kbAfigreren kann. Zu diesem Zweck stehen sowohl unter Windows
als auch Linux MUJnix verschiedene Werkzeuge, sowohl auf der Kommandozeile als auch mit
Graphikunterstitzung, zur Verflugung.

Als Gegenmalinhahme kommt im Falle der drahtgebundenen Netze vor allem der Einsatz der von
vielen Switche® unterstiitzta Port Security® in Frage. Bediesem Verfahren lernt der Switch

an jedem Port die MA@dresse des an diesem Port zuerst angeschlossenen Gerates und tragt
diese dann fest in seine Tabelle ein. Wird nun ein anderes Gerét an diesem Port angeschlossen
oder die MAGAdressedes angeschloseen Geratedurch Spoofing verfalscht, so werden alle
entsprechenden Pakete an diesem Port verworfen. Bei den meisten Herstellern kann man das
Ver hal t en nach dem Auf t auAdréssen aucke ianf@autdow f al s
konfigurieren. Der Switch schaltden betreffenden Port dann komplett ab, er ist erst nach einem
administrativen Eingriff wieder nutzbar. SchutzmalBhahmenReie¢ Securitykbnnen aber im

Falle gewollter Anderungein etwa bei Austausch von Netzwerkschnittstelleinen nicht
unerheblichemdministrativen Aufwand nach sich ziehen. Daher ist ein EinsaRateSecurity

fur den Privatanwender in den meisten Fallen zu aufwandig, zumal die meisten Gesatalim

Office i Home Office(kurz: SOHQ Bereich diese Mdglichkeit nicht bieten. WLANetze

lassen sich zudem durch weitere Mal3nahmen vor unerwinschter Mitbenutzung schitzen. Zu
nennen sind hier zum einen VerschliisselungsverfahrenWidei Protected AccesS (kurz:

WPA und den NachfolgeWPAZ zum anderen auch durch Authentifizierungsmal3reshwie

802.1x, die dafiur sorgen, dass nur legitimierte und etwa durch ein Zertifikat ausgewiesene
Gerate am Netzwerk teilnehmen kdnnen.

Da dieser Angriffstyp allerdings auf einem Zugang zu einem LAN bzw. WAB&keich basiert,

ist er fur die typischen Faltinstellationen im Bereich des Identitatsdiebstahls nur von
untergeordneter Bedeutung. Im Regelfall skaliert diese Methode einfach zu schlecht, da der
Angreifer Avor Ortfi sein muss. Bei g eCafg,el t er
durch andex Mitarbeiter in einem Unternehmen oder durch den WiSWfer auf der Stral3e

vor dem eigenen Haus bietet diese Methed®¢h ein enormes Einfallspotieht

ARRSpoofing Die Adressierung von Kommunikationsendpunkten erfolgt in der Regel auf
Schicht 3, als T etwa bei Verwendung des Internet Protokoligber die IPAdresse der Kom
munikationspartner. Netzwerkschnittstellen werden im lokalen Netz aber nicht Uber-die IP

49

50
51

Weitere Informationen zum Thema Bahes finden sich B. unter:
http://de.wikipedia.org/wiki/Switch_%28Computertechnik%29

Weitergehende Informationen zum Bereich Port Security siehe bttipt/de.wikipedia.org/wiki/Port_Security

Fur weitere Informationen zum ThemaW&li Protected Access (WPA) vghttp://de.wikipedia.org/wiki/\W
Fi_Protected_Access
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Adresse, sondern Uber ihre MA&resse angesprochen, dies wurde bereits im vorherigen
Abschnitt kurz erlautert. Es muss also eine Art Ubersetzung zwischen-deiréBse in den WP
Paketen und der MA®@dresse geben, damit die-FRakete von der richtigen Netzwerkschnitt
stelle angenommen und weiter verarbeitet werden kdonnen. Das Hilfsprotid®lhierfir zu
standig ist, heiRAddress Resolution Protoctkurz: ARP). Es Ubersetzt im lokalen Netzwerk
zwischen den beiden Adresstypen lild MAC-Adresse und halt entsprechende Tabellen vor, in
denen die Paare vonsammergehdrigen IPund MAC-Adressen abgelegt sind. Ein Angreifer

im lokalen Netzwerk kann nun die entsprechende Tabelle manipulieren, dafir benétigt er
allerdings Zugang zum lokalen LAN bzw. muss sich im Funkbereich des WLAN
Zugangspunldsbefinden. Ist dies der Fall, kann er mittelsABpoofing Opfer beliebig von der
Kommunikation mit der Aul3enwelt abschneiden oder durch geschickte Manipulation dafir
sorgen, dass das Opfer den Angreifer als Gateway zum Internet benutzt. Im letztgenannten Fall
wird dann samtlicher Dateerkehr Uber de\ngreifer geleitet. Setzt der Angreifer zusatzlich
gefalschte Zertifikate ein, die vom Opfer akzeptiert werden, kann er auch mittels SSL
geschutzten Datenverkehr mitlesen und beliebig manipulieren.

Gegenmalinahmen basieren auf der Analyse derBd&énpakee und der Protokollierung der
Zuordnung von IHMAC-Adressen im lokalen Netzwerk. Neben freien Werkzeugen wie etwa
arpwatch? gibt es auch einige kommerzielle Tools, um dem Problem des3R®Bfing zu
begegnen. Dazu gehéren unter anderem das von der Eisna eingesetzt®ynamic ARP
Inspectiori® (kurz: DAI) oder auchARRGUARD*. Wichtig ist zudem, dass MaRnahmen wie
Port Securitykeinen Schutz vor ARBpoofing bieten (kdnnen), da der Angreifer in diesem
Falle nicht seine MAEAdresse falschen muss, sonderdiglich die Beziehung zwischen dieser
und der IPAdresse des zu imitierenden Rechners manipuliert.

Angriffe mittels ARRSpoofing basieren aber wie auch M&ApoofingAngriffe auf einem
lokalen Zugang zum Netzwerk und skalieren daher entsprechend scHéclgezielte (also
personalisierte) Angriffe bietet sich mittels ARIpoofing allerdings ein probates Mittel fur
erfolgreichen Identitatsdiebstahl undhissbrauch im lokalen Netzwerk an. Mit der weiteren
Verbreitung von WLANSs wird die Angriffsflache zudeneiter vergrofiert.

IP-Spoofing Die Technik des HFAddressSpoofing beruht auf dem Falschen der Abseitiger
Adresse von IFPaketen und kann fir verschiedene Angriffe genutzt werden. Mdglich sind zum
einen Deniabf-Service(DoS)Attacken: Diese Form einesngriffs kann beispielsweise durch
Versenden von Paketen mit einer falscher Absexttesse (namlich der des potelien Opfer
rechners) an eine Vielzahl von Rechnern geschehen, die dann durch ihre Antworten den Rechner
des Opfers lahmlegen kdnnen. Dantib&naus lassen sich mittels-$poofing auch Systeme
angreifen, die mittels einfacher ACLs gesichert sind. Ein weiteres Ziel ein8poéfing
Angriffs kann es sein, sich Zugang zu per Zugangsberechtigungslisten fatgss Control

List (kurz: ACL)) gesicherten Systemen zu verschaffen. Voraussetzung fiur den Erfolg dieser
Form des Angriffs ist allerdings, dass der betreffende, per ACL legitimierte Rechner, temporar
nicht erreichbar ist (zum Beispiel nach einem Angriff $¥iNFlood™) oder einfach nur sper
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Quelle zu arpwatchttp://ee.lbl.gov/

Zum Einsatz von DAI siehe beispielsweibétp://www.nwlab.net/knowhow/Cisco/dypamicarp-inspection.html
Quelle zu ARPGUARD: https://www.arpguard.com/

Siehe dazu beispielsweidatp://de.wikipedia.org/wiki/SYN-lood
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als der Angreifer auf die vom System des Opfers zuriick gesendeten Pakete antwortet. Ein IP
SpoofingAngriff kann zudem auch die Grundlage fiir weitere Angriffsformen bieten, etwa fir
TCP-Sequenznummekttacker®, bei denen ma n dur c biltigghEr r at
Sequenznummer ein Paket in eine bereits bestehende Verbindung einschleust. Ein bekanntes
Beispiel fur diese Vorgehensweise ist der Angriff, der 1994 von Kevin Mitnick durchgefiihrt
wurde, um in das Netz des bekannten Sicherheitsexperten Tsutimnghia einzudringet.

Wahrend die Abwehr dieser Angriffstechnik fir den einzelneANR@er nur schwer maoglich

ist, lassen sich HWSpoofingAngriffe gegen LANs meist wirksam durch entsprechende
Filterregeln auf der externen Schnittstelle des lokalen Ro@egenannteimgress Filtering®)
verhindern. Dort verwirft man dann einfach alle an der auf3eren Schnittstelle eingehenden
Pakete, wenn diese eineMPsenderadresse aus dem interneBéPeich haben.

Im Zusammenhang mit Identitatsdiebstahl umissbragh spielt IRSpoofing keine grof3e Rolle,
obwohl es nicht wie MAESpoofing oder ARFSpoofing auf lokalen Zugang zu einem Netzwerk
angewiesen ist. Problematisch ist in diesem Fall eher, dass der Angreifer zwar Pakételein

sen kann, es aber in den merstFallen problematisch ist, auch die entsprechenden Antwort
pakete zu erhalten. Dazu muss in den allermeisten Fallen eine zusatzliche Manipulation an den
beteiligten RoutingMlechanismen vorgenommen werden. Fir Angriffe im Zusammenhang mit
DoS-Szenarieni etwa einem Angriff auf BGR/erbindungeni ist IP-Spoofing jedoch ein
méchtiges Werkzeud.

Neben Angriffen auf Basis des Internet Protokolls bzw. defAdRessen lasst sich auch das
Domain Name Syste(kurz: DN fur SpoofingAngriffe missbrauchen; hier fitet der Angriff

dann auf Schicht ¥ der Applikationsebené statt. Das DNS ist selbst ein hierarchisch organi
siertes System, das dazu dient, numerisch@diessen in lesbare Hestind Domainname zu
ubersetzelf. DNS-Spoofing wurde erstmals im Jahre 198idrch den Angriff von Eugene
Kashpureff auf die Webseite des Internic bek¥nieim DNSSpoofingwird dem Opfer durch
manipulierte DNSAntworten eine falsche HAdresse fur einen vorgegebenen Rechnernamen
untergeschoben. Dies kann dazu benutzt werdens®iteb zu kidnappen, oder auctMVi&ils an
bestimmte Domains Uber einen andereM&il-Server umzuleiten. Der Angriff beruhte in der
Vergangenheit oft auf einer so genann@ache Pollution Dabei wird dem Opfer neben der
gewollten DNSAntwort auch eine weésre, ungewollte (im Falle der-Kail-Umleitung zum
Beispiel einMX-Record?) unter geschoben, die es dann in seinem Cache speichert. Eine weitere
Moglichkeit beruht darauf, dass die QuénD ei ner n@chsten Nameseryv
und dem anfragendeServer dann eine falsche Antwort zu liefern, womit auch alle Clients
diesen falschen Eintrag weitergereicht bekommen.
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Fur eineUbersicht siehe beispielsweisgtp://www.linuxmagazin.de/HefAbo/Ausgaben/2005/08/ResRisiko.
Siehe dazuhttp://www.gulker.com/ra/hack/

Zur Erlauterung des Ingress Filtering siehe beispielswhige//de.wikipedia.org/wiki/lngress_Filter

Siehe ebenfallsittp://www.linux-magazin.de/HefAbo/Ausgaben/2005/08/ResRisiko.

Zur Funktionsweise von DNS sieHtp://de.wikipedia.org/wiki/Domain_Name_System

Zu den Details siehéttp://de.wikipedia.org/wiki/Eugene_Kashpureff

Erlauterungen zum Thema MX Records finden sich auch umter//de.wkipedia.org/wiki/MX_Record
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DNS-Spoofing Angriffe lassen sich zum Teil durch ddNS Security Extensiots(kurz:
DNSSEQ nachden RFCs 4033, 4034 und 403®%irksam wunterbinden, denn dabei kdnnen die
Nameserver durch Uberprifung einer digitalen Unterschrift die Echtheit der erhaltenen
Informationen sicherstellen. Dieses Verfahren wird aber bis heagh nicht flachendeckend
eingesetzt, was zum einen an Schwieiten bzgl. der technischen Umsetzung, zum anderen
aber auch daran liegt, dass der Sinn und Nutzen dieser Sicherungsmaf®aahnveie vor
kontrovers diskutiert wird.

Im Rahmen des Identitatsdiebstahls unaissbrauchs spielen Angriffe auf Basis des BNS
Spoofirg, die in diesem Zusammenhang auch Riisrming* bezeichnet wird, eine entschei
dende Rolle.

A Web und EMail-Spoofing(etwa in Form des klassischen Phishing) bilden eine weitere Form
des Spoofing.

A GoogleSpoofing(etwa in der Form deBearch Engine Optimation kurz: SEQ: Eine weitere
Form des Spoofig ist auch unter dem Namen Ge8gleofing bekannt. Der Tauschungsvorgang
beruht hier darauf, dass einem arglosen Nutzer mittels der Suchmaschine Google bdsartige Links
untergeschoben werden. Dazu kann degr@iier sowohl legitime als auch mehr oder weniger
unsaubere Methoden der Search Engine Optimization anwenden. In jedem Fall fuhrt diese dazu,
dass die bosartige Webseite im Goelgknking auf der ersten Trefferseite auftaucht und ggf.
héher gerankt ist aldie legitime Webseite, nach der der arglose Nutzer eigentlich gesucht hat.

Mit diesem Vorgehen lassen sich fir den Angreifer zwei Ziele erreichen: er kann Nutzern, die
zufallig bei Google nach dem entsprechenden Stichwort suchen, auf seine bdsarége Seit
weiterleiten, ohne diesen Nutzern vorher eine praparieN®iEschicken zu mussen, die einen
entsprechenden Link enthéalt, aber moéglicherweise von einem SpamkFilter abgefangen oder vom
Nutzer selbst als nicht vertrauenswirdig®gil eingestuft wird. Aufder anderen Seite lassen

sich damit auch SchutzmafRnahmen umgehen, die daraufieberdass Nutzer auf Google
vertrauen und keine URLs mehr audviils verwenden oder selbst eingeben, um nicht auf
entsprechenden Phishi&giten zu gelangen.

. Diebstahl vondurch Wissen geschutzte Identitidtsdaten

Die praktisch am einfachsten einzusetzende Schutzmafl3nahme ist der Schutz durch Wissen. Hierfur
wird keine technische Infrastruktur bendtigt. Allerdings hat diese Malinahme mehrere
Schwachstellen:

-Sichere Preisgabe d&issens: Woher weil3 ein menschlicher Nutzer, wann er sein Wissen
preisgeben darf? Im realen Leben gibt es hier Vertrauensmechanismen, die zwar nicht
perfekt sind, sich aber im Gro3en und Ganzen bewahrt haben. In der elektronischen Welt,
und insbesondereni Internet, fehlen diese.

63 Eine weitergehende Beschreibung der Domain Name Security Extensions (DNSSEC) enthélt:
http://tools.ietf.org/html/rfc4033

64 Zu weiteren Erlauterungen zum Pharming siehe :ahiti//de.wikipedia.org/wiki/Pharming
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-Niedrige Entropie der Wissensdaten: Damit ein menschlicher Nutzer sich die Wissensdaten
zuverlassig merken kann, darf deren Informationsgehalt ein gewisses Mal3 nicht tGibersteigen.
Diese niedrige Entropie kann fur eine vollstandsgehe (zB. mittels Waorterbuchangriffen)
ausgenut zt wer den. (Eine mP°gliche Variant e
z.B. von Gesichtern oder Fotos, die eine wesentlich hohere Entropie ermdglichen wirde.
Dies ist jedoch erst ansatzweise untersjich

-Passworter mussen im PC oder auf dem Server gespeichert werden. Dies kann im Klartext oder
in gehashter Form geschehen. Werden sie im Klartext gespeichert, so kann das Auffinden der
Passwortdatei den Diebstahl vieler Identitaten zur Folge haben. Wsilen gehashter
Form gespeichert (d. in der Form k, = hash(pw)), so kdnnen die Passworter tber einen
Worterbuchangriff zuriickgerechnet werden. Eine hohere praktische Sicherheit bietet die
Spei cherung mi't Hi | f e ei nehsindeSFarmt(IB, h €,r e c h n
wobei r ein Zufallswert undply = hash(pw,r) ist).

1. Benutzername/Passwort, PIN

Die einfachste Art der wissensbasierten Identifikation ist die Identifikation Uber ein festes,
unveranderliches Geheimnis. Dieses Geheimnis wirdah rAuspragund®asswort Passphrase
oderAPersonliche Identifikationsnumniefkurz: PIN) genannt.

Mit einem solchen Geheimnis kann der Besitz einer kompletten elektronischen Identitat
nachgewiesen werden. Alle nachfolgenden Aktionen sind dadurch beteitsiett.

Folgende Angriffsformen sind bekannt und dokumentiert:

-Keylogger: Keylogger sind Schadprogramme, die lokal auf einem Rechner ausgefuhrt werden
und alle Tastatureingaben mitprotokollieterKeylogger findet man leicht im Interfi&tin
der Rechtsgechung sind sie international bekd¥int

-Sniffing: Passworter, die im Klartext Uber ein Netzwerk Ubertragen werden, kdnnen dort mit
frei verfugbaren Tools mitgelesen werden. Als Beispiel sei hier das leicht zu bedienende
Tool Wiresharf® genannt.Die Ubertgung von Passwoértern sollte daher nur verschliisselt
(in der Regel mit SSL/TLS) erfolgen.

-Web Spoofing/Phishing [Felten97]: Um Passworter Gber das Internet abzufragen, wird in der
Regel ein HTMLFormular benutzt. Hier gibt es einen speziellen Forrrbiagabetyp
Apasswordhf. Die Verwendung dieses Eingabet
Zeichenfolge am Bildschirm nicht im Klartext dargestellt wird, und hat keine
weiterreichenden Schutzmechanismen.hDohne weitere Schutzmechanismen wid.z.
SSL/TLS wird das eingegebene Passwort im Klartext an den Server gesendet. Ob der Nutzer
sein Passwort preisgibt, muss er anhand von technischen und visuellen Merkmalen der
Webseite entscheiden:

65 http://en.wikipedia.org/wiki/Keystroke logging

66 http://www.dmoz.org/Computers/Security/Products_and_Tools/Monitoring/Keyloggers/
67 http://www.viruslist.com/en/analysis?pubid=204791931

68 http://www.wireshark.org/
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Visuell e Mer kmal e sind das Desiegrhedess i
(AVerified by Ver i-Godegemgefiigt wuddene DidsenMerkraate sittiT M L
leicht zu falschen und daher vdllig unsicher; trotzdem entscheiden viele Nutzer allein
anhand dieser Merkmale, was mal3geblich zum Erfolg der Phisimgiffe beigetragen
hat [DTHO6]. Eine erhebligh Mitschuld muss hier den Anbietern von
Sicherheitslosungen von Webseiten gegeben werden, da diese solche MalRnahmen
propagiert haben.

-Technische Merkmale sind die URL in der Adresszeile des Browsers, die Anzgi§8Lo
aktiviert ist oder nicht, und weitergehende S8&formationen. Diese Merkmale waren in
der Generation der Browser um das Jahr 2004 nur schwer zu interpretieren, und absolut
unzuverlassig. So wurde B. in [Gajek04] ein Proebf-Concept fur den Inteiet Explorer
6 Service Pack 1 implementiert, bei dem samtliche technischen Merkmale gefalscht
werden konnten. Teile diese PramfConcept wurden auch bei realen Web Spoefing
Angriffen im Internet beobachtet; diese betrafen ausschlie3lich die Adresszdile (
Uberlagerung des Adressfensters mit einem rahmenloseit2&enster der gleichen
GrolRe, das mittels Javascript erzeugt wurde). Mittlerweile haben die Browserhersteller
grol3e Fortschritte bei der verstandlichen Darstellung der technischen Merkmalehte
So wird z.B. im Internet Explorer 8 und Chrome der Domainname innerhalb der URL
deutlich hervorgehoben, und der SStatus wird tber einen Farbcode in der Adresszeile
dargestellt.

-BrowserPlugIns: Eine Kombination der Techniken, die fur Keyloggerd Web Spoofing
verwendet wurden, sind in der Form von bdsartigen Browsererweiterungen in der Praxis
beobachtet worden. Hier wurde eine klassische Schadsoftware auf dem PC des Opfers
installiert, die aber nicht mehr alle Tastatureingaben mitprotokollgmdern nur die
Eingaben in bestimmte Browserfelder. Dies hat den Vorteil, dass der Angreifer nur
bestimmte Daten einsammeln kannBz. al |l e Ei ngaben in die F
APasswort f. Mi t ahnlichen T eProgramme eagezapft® n n e
werden [Langweg06], da Browser jedoch gerade im Onlinebanking groRe Anwendung
finden, wurden sie besonders haufig Opfer dieser Angriffe.

-Mindestens seit 4.11.2004 sind solche Trojanischen Pferde b&kadnnien Datenbanken
der AV-Anbieter wurdedieser Trojaner B. unter den Namen Win32.Grams oder
TrojanSpy.Win32.Small.bl gefuhrt. Er beobachtete den Internet Explorer Gber Windows
OLE-Met hoden. Enthieltgdlé&. R/ @aent Stoging. W
Trojaner aktiv, denn der Kundear jetzt authentifiziert. Er 6ffnete ein fir den Kunden
unsichtbares Fenster und fragt den Kontostand ab. AnschlieRend fillte er ein
Uberweisungsformular mit dynamisch geladenem Zielkonto und Betrag gleich
Kontostand aus, und sendete dieses ab. Diesganigche Pferd war noch keine
Bedrohung fir deutsche Banken, da der TiBchanismus solche Angriffe abblockt.

-Roger A. Grimes beschrieb in [SSLTrojan] ein anderes Trojanisches Pferd. Dieses
durchsuchte die ATempor ary | che Banksestdn ddsi | e s
Opfer besucht. Es legte dann eine lokale Kopie der L8gite dieser Bank an, fing den

69 http://www.lurhg.com/grams.html
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Aufruf der echten LogiBeite ab, und lud stattdessen die lokale Seite. (Das SSL
VorhangeschlosSymbol blieb hierbei unverandert.) Die eingegebeifeviurde dann an
den Angreifer un-<beitageseddete Aecht e Login

Der von den deutschen Banken verwendete I@thanismus bot eine Zeit lang einen gewissen
Schutz, doch konnten die Verfahren der Angreifer schnell angepasst werden.

2. TAN

Die Verwendungvon Transaktiosnummern(kurz: TAN) bietet gegenuber dearin Account
bezogenen Identifizierung durch PIN oder Passwort eimeabkchen Vorteil: Jeder poteelie
Angreifer musste sich fur jede einzelne Transaktion Wissen vom Kontoinhaber aneignen.
Allerdings ist dieses Wissen nicht mit einer konkreten Transaktion verkntpft, ein Angreifer kann
alsoauchseine eigene Transaktion mit diesem Wissen authentifizieren.

Der Kunde erhélt bei diesem Verfahren von seiner Bank eine Liste von zufallig erzeugten TANs
die Uber einen sicheren Kanal (in der Regel die normale Briefpost) Ubermittelt werden. Fir jede
Transaktion darf er eine beliebige TAN von dieser Liste verwendermusddiese anschliel3end

als Averbrauchfi auf der Liste markieren.

Da TANs nach Verwenduwgnungultig werden, mussten die oben genannten Angriffstechniken leicht
modifiziert werden:

-Keylogger/BrowseiPlug-Ins: Schadsoftware musste um eine Abbruchfunktionalitat erweitert
werden, die nach Eingabe der TAN die Verbindung zum Bankserver unterbmitrdem
Nutzer hierfiir eine plausible Fehlermeldung prasentiert. Hier zeigen sich die Vorteile einer
als Browsererweiterung agierenden Schadsoftware gegenuber einem reinen Keylogger: Ein
Keylogger kann nicht entscheiden, ob gerade eine TAN oder einfackineuZiffernfolge
eingegeben wird, eine Browsererweiterung erkennt dies jedoch sofort an dem Feld, das fir
die Eingabe verwendet wird, und kann entsprechend reagieren.

-Sniffing kénnte, um eine Abbruchfunktionalitéat ergénzt, auch eingesetzt werden. Rénkier
aktive Kontrolle des Netzwerks vorausgesetzt werden muss, sind die Hurden fur einen
solchen Angriff aber sehr hoch.

-Pharming: Eine besondere Form der aktiven Netzwerkkontrolle wurde unter dem Begriff
Pharming bekannt: Durch Manipulation der Namensésélng im Domain Name System
konnten Daten, die fur eine bestimniieAdresse (also einen bestimmtServe) bestimmt
waren, an eine andere-MRiresse weitergeleitet werden.

-Web Spoofing/Phishing: Gefalschte Webseiten konnten sehr einfach modifiziert yvenaden
eine, mehrere oder sogar beliebig viele TANs vom Opfer abzufragen. Dies wurde gezielt mit
Methoden des Social Engineering kombiniertBzmit der Drohung, ein Bankkonto am
Freitag Abend zu Sperren, wenn die Eingabe verweigert wirde.
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3. ITAN

Eine konsquente Weiterentwicklung der TANlee mit etwas héherem Sicherheitsniveau sind die
indizierten TANgkurz: iTAN). Der Kunde erhalt hierzu wiederum von seiner Bank eine Liste mit
TANSs, wobei aber jede TAN noch mit einer fortlaufenden Nummer (dem Index@hesrsst. Zur
Authentifizierung einer Transaktion fragt die Bank nun durch Angabe des Index eine bestimmte
TAN ab.

Dieses Verfahren reduziert die Erfolgswahrscheinlichkeit eines naiv agierenden Angreifers be
trachtlich: Er kann eine erbeutete iTAN nur danmsetzen, wenn die Bank genau den Index dieser
TAN abfragt. Allerdings haben direkt nach Einfihrung zwei unabhangige Forschungsgruppen auf
die Gefahren dieses Verfahrens hingewiesen:

-Das RedTeam aus Aachen stellte der Presse ein Trojanisches Pferéisvails dBBrowser
Erweiterung die vom Kunden eingegeben iTAN nutzte, um einen (vom Trojanischen Pferd)
geanderten Betrag auf ein (vom Trojanischen Pferd) geé&ndertes Konto Uberweisen zu lassen.
Dies ist heute, nach der flachendeckenden Einfuhrung von IiTAN, Siandare
Angriffsmethode, die in viele Hackertools integriert ist.

-Die Arbeitsgruppe Identitatsschutz im Interifai3)’° stellte einen alternativen Angriff vor,
der auf einer gefalschten Webseite beruhte, die alsiM#dre-Middle zwischen Kunde und
Bank agierte. Uber ein PHBkript wurde die Anfrage des Kunden an seine Bank
weitergeleitet, der Index der iTAN aus der Antwortseite der Bank extrahiert und in die
dynamisch generierte Phishingseite eingebaut. Der Kunde gibt so die von der Bank verlangte
iTAN ein, die allerdings vom PHBKkript in eine verénderte Transaktion eingebaut wird. Das
iTAN-Verfahren wird so effektiv umgangen [iTANO5].

Das iTAN-Verfahren realisiert genau genommen zwei Sicherheitsziele:

-Bei einem OfflineAngriff, bei dem ein Angreifer (dr einen einfachen Phishi#ngriff
iTANs erbeutet hat, um sie zeitversetzt bei illegalen Transaktionen einzusetzen, sinkt die
Erfolgswahrscheinlichkeit signifikant.

-Um eine bessere Erfolgswahrscheinlichkeit zu erzielen, sind Angreifer gezwungen,- Online
Angriffe in Echtzeit (etwa als Marin-theMiddle) durchzufihren, was technisch
aufwandiger ist. Da solche Onlu#engriffe aber heute sehr einfach mit kommerziell
vertriebenen Angriffstools realisiert werden kénnen, gibt es hier keine signifikante Hurde far
den Angreifer mehr.

Auf die oben genannten Angriffstechniken wirkte sich die Einfihrung der iTAN wie folgt aus:

-Malware: Einfache Keylogger kénnen nicht mehr eingesetzt werden; Browsererweiterung
muissen entweder die iTAN an einen Server weiterleden dese in Echtzeit verarbeiten
muss, oder die Schadsoftware kann sich die Kontonummer des Finanzagenten vom Server
herunterladen und die Transaktionsdaten beim Absenden modifizieren. Letzteres scheint
zurzeit die Standard\ngriffsmethode zu sein.

70 https://www.ai3.org
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-Pharming kan, wie von ai3 demonstriert, prinzipiell als Angriff gegen iTAN eingesetzt
werden. Techniken zum Einschleusen von Malware sind allerdings weit verbreitet und
einfacher einzusetzen, so dass Pharming keine grol3e Rolle spielt.

-Web Spoofing/Phishing: Hier hatie Aufklarungskampagne, und mehr noch der Verzicht
vieler Banken auf den Versand vorMails, Erfolg gezeigt. BMails werden vorwiegend zur
Verbreitung von Malware eingesetzt: Dies kann durch Malware geschehen, die als
Attachment an die #ail angefligt st (dieser Trend ist eher ricklaufig, da auch hier
aufgeklart wurde), oder bevorzugt in Kombination mit DibyeDownloads auf maliziosen
oder gehackten Webseiten.

lll.  Man-in-the-Middle -Angriffe gegen den Nachweis einer
Identitat durch Besitz

TAN- und iTAN-Verfahren stellen eine Zwischenstufe dar, die sowohl als Verfahren zum

ANachweis einer ldentit2at durch Wi ssenfi (im P
als auch als Verfahren zum ANa c h wldstesklagfizierte r | d
werden konnen. Dies ist fur die nachfolgend beschriebenen Verfahren nicht mehr der Fall: Hier
handelt es sich eindeutig um ABesitzi, da der

fuhren nur noch Onlinéngriffe in Echtzeit zum Erfolgder Angreifer muss also immer als Man
in-the-Middle agieren. Fir fortgeschrittene Sicherheitsverfahren wie eTAN+ und mTAN sind heute
keine realistischen Angriffsszenarien bekannt.

1. Hardware-Token

Zusammenfassung: Hardware Token kodnnen als klassische wMarthas OTP oder in der
Auspréagung als Chipkarten die Sicherheit von Authentifizierungd Autorisierungsvorgangen
erhdhen, bieten aber in den allermeisten Féllen keinen Schutz voiirMaeMiddle-Angriffen

oder Manipulation der Transaktionen durch eisygezialisierte Malware. Erst Chipkartenleser ab

der Sicherheitsklasse 3 sind Uberhaupt dazu in der Lage, etwaige Manipulationen wirksam zu
verhindern. Aktuell ist aber die eingeschrankte Anzeigemoglichkeit auf dem zweizeiligen Display
eins Chipkartenleserder Sicherheitsklasse 3 ein nach wie vor ungeléstes Problem.

Zur Authentifizierung und Autorisierung kann auch auf Hardwarekomponenten zurlickgegriffen
werden. Insbesondere der Einsatz von sogenannten One Time P&3smendtoren und
Chipkarten ist mitérweile weit verbreitet. Im Folgenden werden diese beiden Varianten einer
Hardwaregestitzten Authentifizierung bzw. Autorisierung naher betrachtet.

a) Klassische Tokensysteme

One Time Passwor(kurz: OTP)-Generatoren, B. die SecurelBroken der Firma RSAwaren

schon lange vor 2004 bei Firmen im Einsatz, um beispielsweise das Login fur Firmennetze
abzusichern. Bei diesem Verfahren generiert ein kleines Hardvadien, das in der Regel nicht

mit dem PC verbunden ist, zeitabhangig oder auf Anforderung essrdpzufalligen Wert. Dieser
Wert muss, zusammen mit der ID des Hardwaretokens oder der entsprechenden -Heanuitzn
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Eingabefeld am PC eingetragen werded wird an einen Authentifizierusgerver im Intranet der
Firma Ubermittelt. Dort wird mit degleichen Parametern (ID, Zeit oder Zahlerstand) ebenfalls ein
pseudozufalliger Wert berechnet und mit dem Ubermittelten verglichen. Stimmen die beiden Werte
Uberein, so wird der Zugang gewabhrt.

Abbildung2: StandaloneOTP-Generator der Firma RSA Inc.

Zur Verbesserung der Robustheit werden auf Serverseiteediten® Vergleichswerte berechnet,

z.B. fur alle Zeitwerte innerhalb eines bestimmten Zeitfensters oder fir eine bestimmte Folge von
Zahlerstanden. Dadurch funktionieren diese Verfahren auch noch bei nur schwach synchronisierter
Zeit oder nach mehreren Reérsuchen.

OTPs werden in verschiedenen Bauformen angeboten:

A Als StandalongGerat, das dann mindestens mit einem Display und ggf. auch mit einer
Anforderungstaste versehen sein muss. Da dieses Gerat nicht mit einem anderen Gerat
verbunden ist und auch kerlei Netzzugang besitzt, kann ein entfernter Angreifer keinen
direkten Einfluss auf das OTP nehmen. Die Abbildung 2 z#iginStandaloneéDTP-Generator
der Firma RSA Iné%.

A Als SoftwareApplikation auf einem mobilen Geréat, B. einem Mobiltelefon odereinem
Organizer. Hier werden die Einund Ausgabemdglichkeiten des mobilen Gerats fur die
Anwendung als OT#senerator mitbenutzt. Diese Vorgehensweise vermeidet ein zweites Gerat
fur die OTRFunktionalitat, bietet einem Angreifer aber erweiterte Moglidiekeilm Fall der
Mitbenutzung des Mobiltelefons kann der Angreifer dieses uUber eine der meist zahlreich
vorhandenen Schnittstellen angreifen und damit gleichzeitig das OTP kompromittieren.

71 Quelle:http://de.wikipedia.org/wiki/SecurlD



http://de.wikipedia.org/wiki/SecurID
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A Als SoftwareApplikation mit Zugriff auf ein Sicherheitsmodul, B. eine Chipkarte oder eine
SIM. Diese Variante bietet einer spezialisierten Malware ebenfalls die Moglichkeit der direkten
Manipulation der OTR5enerierung.

OTPs k°nnen zur Authentifizierung von Sitzung
das Login von Firmenmitarbeitern ins Intranet der Firma) oder zur Authentifizierung von
Transaktionen (8. im OnlineBanking) eingesetzt werden. Dabei bieten die meisten OTP aber
keinerlei Schutz gegen sogenanmian-in-the-Middle-Angriffe (kurz: MitM)’?, bei denen der
Angreifer sich in die Verbindung einklinkt, um die Ubertragenen Daten abzuhdren oder sogar zu
verandern.

b) Chipkartensysteme

Die Nutzung vonChipkarteri® “zur Authentifizierung und Autorisierung basiert in den meisten
Fallen auf der Existenz spelter Hardware und dem Wissen des Anwenders. Es handelt sich hier
also um ein&weiFaktor-Authentifizierund® durch Besitz (in diesem Fall den der Chipkarte) und
Wissen (in diesem Fall der der zur Chipkarte gehotrefisonal Identification Numbegikurz:

PIN)). Neben der Chipkarte und der Kenntnis der entsprechenden PIN bendétigt der Anwender in
diesem Fall aber auch noch eine spezielle Hardware, um die Karte tberhaupt benutzen zu kénnen:
den Chipkartenleser. Chipkartenleser werden dabei anhand einefikdfiemi des Zentralen
Kreditausschusseg&urz: ZKA) in verschieden8icherheitsklassegingeordné?.

A Chipkartenleser der Sicherheitsklassbeksitzen lediglich eine Kontaktiereinheit, mit der die
Chipkarte angesprochen werden kann, und eine Schnitt&elle einem USBAnschluss) zu
einem anderen System. Auf diesem weiteren System, das in vielen Fallen durch den PC des
Anwenders reprasentiert wird, erfolgt dann auch die Eingabe der PIN. In Ausnahmefallen
kannder Chipkartenleser zusatzlich auch eine Tastand/oder ein Display besitzen, diese
stehen dann abeicht unter alleiniger Kontrolle des Chipkartenlesers, sondern kénnen auch
vom PC gesteuert werden. Abbildung 3 zeigt einen Chipkartenleser der Sicherheitskiasse 1.

72 Zum Stichwort Marn-the-Middle-Angriffe siehe auchhttp://de.wikipedia.org/wiki/Masin-the-middle-Angriff.

73 Referenzwek zur Technik der Chipkarten ist das Buch Wblgang RankluindWolfgang EffingHandbuch der
Chipkarten, HanseYerlag, 5. Auflage 2009, ISBN: 978446-404021.

74 Eine gute OnlindReferenz zum Thema Chipkartditp://de.wikipedia.org/wiki/Chipkarte

75 Zur ZwetFaktorAuthentifizierung siehe auch:
http://de.wikipedia.org/wiki/Authentifizierung#Kombination_von_Meden

76 Eine leicht verstandliche Ubersicht zu diesem Thema findet sich etwa unter:
http://www.geldkarte.de/_www/files/pdf2/chipkartenlesebersicht_initiativegeldkarte_280808.pdf

77 Quelle:http://de.wikipedia.org/wiki/Kartenlesegerét, Urhelddanarch unter Creative Commons
(http://creativecommons.org/licenses/n/3.0/deed.de



http://de.wikipedia.org/wiki/Man-in-the-middle-Angriff
http://de.wikipedia.org/wiki/Chipkarte
http://de.wikipedia.org/wiki/Authentifizierung#Kombination_von_Methoden
http://www.geldkarte.de/_www/files/pdf2/chipkartenleser_uebersicht_initiative-geldkarte_280808.pdf
http://de.wikipedia.org/wiki/Benutzer:Monarch
http://creativecommons.org/licenses/by-sa/3.0/deed.de
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Abbildung3: Chipkartenleseder Sicherheitsklasse 1.

A Chipkartenleser der Sicherhditasse 2besitzen neben der Kontaktiereinheit und der
Schnittstelle zu einem anderen System auch noch zwingend eine eigene Tastatur, die unter
alleiniger Kontrolledes Chipkartenlesers steht. Ein Mitlesen der Daten durch d&y$t€m
des Anwenders ist idiesem Fall nicht mdglich. Die Abbildung 4 zeigt einen Chipkartenleser

Abbildung4: Chipkartenleser der Sicherheitsklasse 2.

der Sicherheitsklasse 21 erkennen ist die autarke Tastdfr.

78 Quelle:http://de.wikipedia.org/wiki/Kartenlesegeréirheber:Steffen Heinz, Abbildung unter Créat Commons
(http://creativecommons.org/licenses/by/2.5/dedéd.de



http://de.wikipedia.org/wiki/Kartenlesegerät
http://creativecommons.org/licenses/by/2.5/deed.de

















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































